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คํานํา 

ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 กําหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศ โดยผู้ตรวจสอบภายในภาครัฐ (Internal Audit) เพ่ือให้หน่วยงานของรัฐได้
ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยของสารสนเทศของหน่วยงาน ประกอบกับมาตรฐาน
การตรวจสอยภายในและแนวทางการประกันคุณภาพงานตรวจสอบภายในภาครัฐ กําหนดมาตรฐานด้าน
คุณสมบัติ รหัส 1210.A3 ผู้ตรวจสอบภายในต้องมีความรู้เพียงพอเก่ียวกับความเสี่ยงและการควบคุมพ้ืนฐาน
ด้านเทคโนโลยีสารสนเทศ ได้แก่ การควบคุมท่ีสนับสนุนการบริหารจัดการและการกํากับดูแล โดยจัดให้มี
ระบบควบคุมในส่วนโครงสร้างพ้ืนฐานด้านสารสนเทศ เช่น ระบบงานข้อมูล ระบบเครือข่าย และระบบ
บุคลากร ซ่ึงประกอบด้วย การควบคุมท่ัวไปและแบบเฉพาะทาง รวมถึงเทคนิควิธีการตรวจสอบด้านเทคโนโลยี
สารสนเทศ และประเด็นท่ีใช้พิจารณา : การวางแผนการตรวจสอบ การเสนอ และการอนุมัติแผนการ
ตรวจสอบ กําหนดให้การวางแผนการตรวจสอบครอบคลุมประเภทงานให้ความเชื่อม่ัน ควรครอบคลุมการ
ตรวจสอบด้านสารสนเทศ ดังนั้น เพ่ือให้การดําเนินงานของส่วนราชการเป็นไปตามกฎหมาย ประกาศ 
แนวนโยบาย และผ่านเกณฑ์การประกันคุณภาพงานตรวจสอบภายในภาครัฐกําหนด 

กระทรวงศึกษาธิการ จึงได้บูรณาการงานตรวจสอบภายในร่วมกับหน่วยงานตรวจสอบภายในใน
สังกัด เพ่ือให้มีแนวทางในการดําเนินงานไปในทิศทางเดียวกัน สามารถประมวลผลในภาพรวมของ
กระทรวงศึกษาธิการได้ โดยได้จัดทําแผนปฏิบัติงานตรวจสอบ และแนวทางการตรวจสอบระบบความม่ันคง
ปลอดภัย ด้านสารสนเทศ ใน ปีงบประมาณ พ.ศ .  2556 ข้ึน  เ พ่ือให้ ผู้ ต รวจสอบภายในสั ง กัด
กระทรวงศึกษาธิการ นําไปใช้ในการปฏิบัติงาน และรายงานผลตรวจสอบเป็นไปในแนวทางเดียวกันต่อไป 

 

                                      กระทรวงศึกษาธิการ 

ตุลาคม 2555 

 

 

 

 

 



 

สารบัญ 

 

 

 หน้า 

คํานํา  

• แผนการปฏิบัติงานตรวจสอบระบบความม่ันคงปลอดภัยด้านสารสนเทศ 1 

• วัตถุประสงค์ของการตรวจสอบ 1 

• ขอบเขตและวิธีการตรวจสอบ 2 

• ข้ันตอนการดําเนินงาน 2 

• ข้อมูลพ้ืนฐานเพ่ือประกอบการตรวจสอบ    3 

• กรอบประเด็นการตรวจสอบ 6 

• นิยามศัพท์ 7 

• แผนผังข้ันตอนการตรวจสอบ 8 

• แนวทางการปฏิบัติงานการตรวจสอบระบบการรักษาความม่ันคงปลอดภัย 11 

        ด้านสารสนเทศ ประจําปีงบประมาณ พ.ศ. 2556  

ภาคผนวก  

• กระดาษทําการ  

� กระดาษทําการตรวจสอบแนวนโยบายและข้อปฏิบัติในการรักษาความม่ันคง
 ปลอดภัยด้านสารสนเทศ IT.A1 24 

� กระดาษทําการตรวจสอบแนวนโยบายการใช้งานเครื่องคอมพิวเตอร์ 
 และระบบเครือข่ายท่ีกระทบ พ.ร.บ.คอมพิวเตอร์ IT.A2 25 

� กระดาษทําการตรวจสอบการควบคุมการเข้าถึงและควบคุมใช้งาน IT.A3.1 27 

� กระดาษทําการตรวจสอบการใช้งานตามภารกิจ IT.A3.2 28 

� กระดาษทําการตรวจสอบการบริหารจัดการการเข้าถึงผู้ใช้งาน IT.A3.3 29 



สารบัญ 

 

 

 หน้า 

� กระดาษทําการตรวจสอบการกําหนดหน้าท่ีความรับผิดชอบ IT.A3.4 30 

� กระดาษทําการตรวจสอบการเข้าถึงระบบเครือข่าย IT.A3.5 31 

� กระดาษทําการตรวจสอบการเข้าถึงระบบปฏิบัติการ IT.A3.6 33 

� กระดาษทําการตรวจสอบการเข้าถึงโปรแกรมประยุกต์ หรือ Application  
 และสารสนเทศ IT.A3.7 

34 

� กระดาษทําการตรวจสอบการจัดระบบสํารองและแผนเตรียม 
 ความพร้อมกรณีฉุกเฉิน IT.A3.8 

35 

� กระดาษทําการสอบทานการจัดให้มีการตรวจสอบและประเมิน 
 ความเสี่ยงด้านสารสนเทศ IT.A3.9 

36 

• โครงการบูรณาการงานตรวจสอบภายในกระทรวงศึกษาธิการ ประจําปี
งบประมาณ พ.ศ. 2556 

37 

 



แผนการปฏิบัติงานตรวจสอบ  
ระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

 
 ปัจจุบันเทคโนโลยีสารสนเทศเพ่ือการสื่อสาร มีความก้าวหน้าอย่างรวดเร็ว การทําธุรกรรมใน
ระบบอิเล็กทรอนิกส์ขยายตัวเพ่ิมมากข้ึน  หน่วยงานภาครัฐจึงได้รับการสนับสนุนให้มีการประยุกต์ใช้ 
เทคโนโลยีสารสนเทศเพ่ือให้สามารถบริการประชาชนได้อย่างท่ัวถึง สะดวก และรวดเร็ว ซ่ึงจะเป็นการ
เพ่ิมประสิทธิภาพและประสิทธิผลในการให้บริการ  และเพ่ือให้หน่วยงานภาครัฐสามารถพัฒนาการ               
ทําธุรกรรมทางอิเล็กทรอนิกส์ภายใต้มาตรฐานเดียวกัน และเพ่ือเป็นการสร้างความเชื่อมั่นต่อประชาชน 
จึงได้มีการตราพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และพระราชกฤษฎีกา
กําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2549 ข้ึนตามลําดับ   

แต่อย่างไรก็ตาม สิ่งท่ีพัฒนาพร้อมกับความก้าวหน้าทางด้านเทคโนโลยี คือ ปัญหาด้านความ
ปลอดภัยของระบบสารสนเทศท่ีมีความรุนแรงเพ่ิมข้ึนท้ังในและต่างประเทศ และมีแนวโน้มท่ีจะส่งผล
กระทบต่อภาครัฐและภาคธุรกิจมากข้ึน ท้ังในส่วนของผู้ประกอบการ องค์กร ภาครัฐ และภาคเอกชนท่ีมี
การดําเนินงานในรูปของข้อมูลอิเล็กทรอนิกส์ผ่านระบบสารสนเทศขององค์กร ทําให้หน่วยงานเหล่านั้น
ขาดความเชื่อม่ันต่อการทําธุรกิจในทุกรูปแบบ และเพ่ือเป็นการป้องกันและแก้ไขปัญหาดังกล่าว จึงได้มี
การกําหนดกฎหมายและประกาศเพิ่มเติม ได้แก่ พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 ตาม
ประกาศคณะกรรมการธุรกรรมฯ ในข้อ 13 (2) กําหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศ โดยผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) 
หรือโดยผู้ตรวจสอบอิสระด้านความม่ันคงปลอดภัย (External Auditor) เพ่ือให้หน่วยงานของรัฐได้ทราบ
ถึงระดับ ความเสี่ยง และระดับความม่ันคงปลอดภัยของสารสนเทศของหน่วยงาน 
 กอปรกับมาตรฐานการตรวจสอบภายใน และแนวทางการประกันคุณภาพงานตรวจสอบภายใน
ภาครัฐ กําหนดมาตรฐานด้านคุณสมบัติรหัส 1210.A3 ว่า ผู้ตรวจสอบภายในต้องมีความรู้เพียงพอ
เก่ียวกับความเสี่ยงและการควบคุมพ้ืนฐานด้านเทคโนโลยีสารสนเทศ ซ่ึงได้แก่ การควบคุมท่ีสนับสนุน
การบริหารจัดการและการกํากับดูแล โดยจัดให้มีระบบการควบคุมในส่วนโครงสร้างพ้ืนฐานด้าน
สารสนเทศ เช่น ระบบงานข้อมูล ระบบเครือข่าย และบุคลากร ซ่ึงประกอบด้วย การควบคุมท่ัวไป 
(General Controls) และแบบเฉพาะทาง (Technical Controls) รวมถึงเทคนิควิธีการตรวจสอบด้าน
เทคโนโลยีสารสนเทศ และประเด็นท่ีใช้พิจารณา : การวางแผนตรวจสอบ การเสนอ และอนุมัติแผนการ
ตรวจสอบ กําหนดให้ การวางแผนการตรวจสอบครอบคลุมประเภทงานให้ความเชื่อม่ันควรครอบคลุม
การตรวจสอบด้านสารสนเทศ ด้วย  

เพ่ือให้การดําเนินงานของส่วนราชการเป็นไปตามกฎหมาย ประกาศแนวนโยบายฯ และผ่าน
เกณฑ์การประกันคุณภาพงานตรวจสอบภายในภาครัฐ กระทรวงศึกษาธิการจึงได้บูรณาการงาน
ตรวจสอบภายในกับหน่วยงานในสังกัด ได้แก่ หน่วยงานหลัก และมหาวิทยาลัยในสังกัด  



2 
 
วัตถุประสงค์การตรวจสอบ 

1. เพ่ือให้ม่ันใจว่า หน่วยงานจัดให้มีการควบคุมด้านการรักษาความปลอดภัยระบบสารสนเทศ
ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553  

2. เพ่ือให้ม่ันใจว่า หน่วยงานปฏิบัติงานด้านการรักษาความปลอดภัยระบบสารสนเทศตาม
พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 

3. เพ่ือให้ทราบปัญหา และอุปสรรคในการปฏิบัติงานตามพระราชบัญญัติว่าด้วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอีเล็กทรอนิกส์ฯ และ 
ให้ข้อเสนอแนะเพ่ือการพัฒนางาน 
 

ขอบเขตและวิธีการตรวจสอบ 
1. ดําเนินการสอบทานเอกสารหลักฐานท่ีเก่ียวข้องกับการจัดให้มีการควบคุมและการปฏิบัติ

ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 ท่ีหน่วยงานใช้อยู่ในปัจจุบัน 

2. ดําเนินการสุ่มสอบทานการปฏิบัติตามนโยบายและข้อปฏิบัติของหน่วยงาน  
3. สังเกตการปฏิบัติงานจริงตามระบบควบคุมท่ีกําหนดตามนโยบายและข้อปฏิบัติ 
4. สอบถามและสัมภาษณ์ ผู้บริหารและผู้ปฏิบัติงาน 

 

ข้ันตอนการดําเนินงาน 
1. ศึกษาข้อมูลพ้ืนฐานประกอบการตรวจสอบ แนวทางการปฏิบัติงานตรวจสอบ และกระดาษ

ทําการ 
2. ดําเนินการตรวจสอบโดย 
 2.1 แจ้งหน่วยรับตรวจ (หน่วยงานท่ีดูแลระบบสารสนเทศขององค์กร) ถึงวันท่ีจะดําเนินการ

เปิดตรวจ  
 2.2 ประชุมเปิดตรวจเพ่ือชี้แจงวัตถุประสงค์ ขอบเขต แนวทางและวิธีการตรวจสอบ พร้อม

ท้ังขอความร่วมมือในการให้ข้อมูล 
 2.3 ดําเนินการตรวจสอบตามแนวทางการปฏิบัติงานตรวจสอบ และบันทึกข้อมูลการ

ตรวจสอบในกระดาษทําการ 
 2.4 เม่ือดําเนินการตรวจสอบแล้วเสร็จ ให้สรุปผลจากกระดาษทําการเก็บข้อมูลลงใน

กระดาษทําการสรุปผล  
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 2.5 ประชุมปิดตรวจ เพ่ือสรุปผลการตรวจสอบ ทําความเข้าใจ ชี้แจง และขอความเห็น
เพ่ิมเติมในบางประเด็นท่ียังเป็นท่ีสงสัย พร้อมขอบคุณผู้ท่ีมีส่วนเก่ียวข้องในการให้ข้อมูลการตรวจสอบ 

3. ร่างรายงานผลการตรวจสอบ พร้อมท้ังแจ้งให้หน่วยรับตรวจทราบผลเพ่ือพิจารณาให้
ความเห็น  แล้วจัดทํารายงานผลการตรวจสอบพร้อมแนบความเห็นของหน่วยรับตรวจ เสนอผู้บริหาร
เพ่ือพิจารณาสั่งการ 

4. สําเนารายงานผลการตรวจสอบ ส่งกลุ่มตรวจสอบภายในระดับกระทรวง กระทรวง 
ศึกษาธิการภายในเดือนมิถุนายน 2556 
ข้อมูลพ้ืนฐานเพ่ือประกอบการตรวจสอบ 
 1. การตรวจสอบด้านสารสนเทศ ตามมาตรฐานการตรวจสอบภายในของกรมบัญชีกลาง
ท่ีกําหนดในมาตรฐานการตรวจสอบภายในรหัส 1210.A3 กําหนดให้ผู้ตรวจสอบภายในต้องมีความรู้
เพียงพอเก่ียวกับความเสี่ยงและการควบคุมพ้ืนฐานด้านสารสนเทศ 
 2. โครงสร้างพ้ืนฐานด้านสารสนเทศ ประกอบด้วย 
  2.1  อุปกรณ์: Hardware  
  2.2 โปรแกรม: Software 
  2.3 ฐานข้อมูล: Data & Storage Technology 
  2.4 เครือข่าย: Networks 
  2.5 บุคลากร: People ware  
ผังแสดงความเช่ือมโยงโครงสร้างพ้ืนฐานด้านสารสนเทศและการควบคุมความปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 3. การควบคุมความปลอดภัย แบ่งเป็น 3 ด้าน คือ 
  3.1 มุมมองทางด้านกายภาพ (Physical Control) 
  3.2 มุมมองทางด้านเทคนิค (Technical Control) 
  3.3 มุมมองทางด้านการบริหารจัดการ (Administrative Control) 
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 การจําแนกงานตรวจสอบตามมุมมองการควบคุม จากมุมมองทางด้านการควบคุม ทําให้
งานตรวจสอบทางด้าน IT แบ่งเป็น 3 ด้าน ได้แก่ 
 3.1 ด้านกายภาพ 
  การตรวจสอบด้านกายภาพ (Physical Control) ได้แก่ ระบบควบคุมการเข้า-ออก 
ศูนย์คอมพิวเตอร์, Hardware ระบบ Backup/Restore และ ระบบไฟสํารอง เช่น มี UPS  เพียงพอ
หรือไม่ และอุปกรณ์เฝ้าระวัง เช่น กล้องวงจรปิด (CCTV) เป็นต้น  
 3.2 ด้านเทคนิค (Technical Control) ได้แก่ 
  1). การตรวจสอบระบบปฏิบัติการ (NOS Audit) เช่น การตรวจสอบระบบ Server ท่ี
ใช้ MS Windows เช่น Windows NT, Window 2000 Server ตลอดจน Workstation ท่ีใช้ 
Windows XP เป็นต้น การตรวจสอบควรจะครอบคลุมถึงระบบปฏิบัติการอ่ืนด้วย เช่น การตรวจสอบ
ระบบปฏิบัติการ Unix เช่น Sun Solaris, HP/UX, IBM AIX และ ระบบปฏิบัติการ Linux ท่ีได้รับความ
นิยมเพ่ิมข้ึนเรื่อยๆ 
  2). การตรวจสอบอุปกรณ์เครือข่าย (Network Devices Audit) เช่น การตรวจสอบ 
Router, การตรวจสอบ Switching และ การตรวจสอบ Remote Access Server ตลอดจน การ
ตรวจสอบโครงสร้างของเครือข่าย (Network Infrastructure Audit) และ ประสิทธิภาพของเครือข่าย 
(Network Performance Audit) โดยใช้โปรแกรมตรวจสอบประเภท Packet Sniffer หรือ RMON 
Probe เป็นต้น 
  3). การตรวจสอบอุปกรณ์รักษาความปลอดภัย (Security Devices Audit) เช่น การ
ตรวจสอบ Firewall, การตรวจสอบ Intrusion Detection System (IDS), การตรวจสอบ Intrusion 
Prevention System (IPS), การตรวจสอบโปรแกรม Enterprise Anti-Virus, การตรวจสอบ VPN 
Server เป็นต้น การตรวจสอบอุปกรณ์รักษาความปลอดภัยนั้นเป็นสิ่งท่ีมีความจําเป็นอย่างสูง เพราะถ้า
อุปกรณ์รักษาความปลอดภัยมีปัญหาเสียเอง หรือโดน Hacker เจาะเข้ามา compromised ก็จะทําให้
เกิดปัญหากับความปลอดภัยของระบบโดยรวม ผู้ตรวจสอบควรเป็นผู้ชํานาญงานด้านการใช้งาน 
Firewall หรือ IDS/IPS มาก่อนด้วยจะช่วยได้มาก 
  4).  การตรวจสอบโปรแกรมฐานข้อมูล (RDBMS Audit) เช่น การตรวจสอบ Oracle, 
IBM DB2, Microsoft SQL Server, Informix, SYBASE หรือ MySQL RDBMS การตรวจสอบโปรแกรม
ฐานข้อมูลควรกระทํา ควบคู่ไปกับการตรวจสอบระบบปฏิบัติการท่ีโปรแกรมฐานข้อมูลทํางานอยู่ เช่น 
Oracle ทํางานบน Unix เป็นต้น เพ่ือท่ีจะเจาะลึกลงไปในด้านความปลอดภัยของตัวโปรแกรมฐานข้อมูล
เองว่ามีช่องโหว่หรือไม่ ผู้ตรวจสอบควรเป็นผู้เชี่ยวชาญการใช้งานโปรแกรมฐานข้อมูลนั้นๆมาก่อน เพราะ
การตรวจสอบต้องใช้ความรู้เชิงลึกทางด้าน RDBMS ด้วย 
  5). การตรวจสอบโปรแกรมประยุกต์และโปรแกรมท่ีให้บริการในลักษณะ Server 
(Application Specific Audit) เช่น การตรวจสอบ Web Server IIS บน Microsoft Windows 
Platform และ การตรวจสอบ Web Server Apache บน Unix/Linux Platform ซ่ึงท้ัง 2 เป็น
โปรแกรม Web Server ยอดนิยมอยู่ใน ขณะนี้ นอกจากการตรวจสอบ Web Server แล้ว IT Auditor 
ควรตรวจสอบ Mail Server, FTP Server, LDAP Server, RADIUS Server ตลอดจน DNS Server ซ่ึง
ถือเป็นหัวใจหลักของระบบ หาก DNS Server มีปัญหาจะทําให้ระบบไม่สามารถอ้างอิง Hostname ได้ 
ซ่ึงจะก่อให้เกิดปัญหาใหญ่กับระบบ โดยรวม 
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 3.3 ด้านการบริหารจัดการ (Administrative Control) 
  การตรวจสอบกระบวนการบริหารจัดการควบคุมด้านสารสนเทศ (Administrative 
Control) ได้แก่ การตรวจสอบ Policy, Standard, Guideline และ Procedure ท่ีองค์กรมีอยู่ว่า 
ครอบคลุม และ มีการปฏิบัติตามหรือไม่ ในข้ันตอนนี้รวมถึงการตรวจสอบว่าองค์กรมีการจัด ฝึกอบรม 
ด้านการรักษาความปลอดภัย (Security Awareness Training) หรือไม่ ซ่ึงตามปกติควรจะมีเป็นประจํา 
ทุกปี การตรวจสอบการบริหารจัดการนั้นต้องพิจารณาจากโครงสร้างหน่วยงาน, การแบ่งแยกหน้าท่ีต่างๆ
ในหน่วยงาน, การจัดทําแผนสํารองฉุกเฉิน และแผนรับเหตุการณ์ (Business Continuity Planning , 
Disaster Recovery Planning and Incident Response Procedure) ตลอดจนการควบคุมการ
เปลี่ยนแปลงระบบงาน (Change Control Management) 
 

สําหรับการตรวจสอบระบบความม่ันคงปลอดภัยด้านสารสนเทศตามท่ีกําหนดนี้จะเป็นการตรวจสอบ
ทางด้านกายภาพ และการตรวจสอบทางด้านการบริหารจัดการ 
 

 4. การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553  กําหนดในเรื่องต่อไปนี้ 
  4.1 การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 ได้แก่ 
   1). การควบคุมระบบคอมพิวเตอร์ของหน่วยงานตาม มาตรา 15 เพ่ือป้องกัน
ผู้ใช้บริการท่ีเข้าไปกระทําความผิดตามพระราชบัญญัติคอมพิวเตอร์ เช่น นําเข้าข้อมูลอันเป็นเท็จทําให้เกิด
ความเสียหายต่อความม่ันคง สร้างความต่ืนตระหนกต่อประชาชน หรือเผยแพร่ภาพลามกอนาจาร เป็นต้น  
   2). การเก็บข้อมูลจราจร ซ่ึงหมายถึง ข้อมูลเก่ียวกับการติดต่อสื่อสารของระบบ
คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งกําเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิด
ของบริการ และอ่ืนๆ ท่ีเก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น ตามมาตรา 26 
กําหนดให้หน่วยงานต้องจัดเก็บข้อมูลของผู้ใช้บริการเท่าท่ีจําเป็นเพ่ือให้สามารถระบุตัวผู้ใช้บริการนับแต่
เริ่มใช้บริการ และต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่า 90 วันนับต้ังแต่การใช้บริการสิ้นสุดลง 
   การควบคุมท้ัง 2 เรื่องท่ีกล่าวมาข้างต้น หน่วยงานดําเนินการ ด้วยวิธีการ ดังนี้คือ  
   1). การควบคุมการเข้าสู่ระบบ (Access Control) ด้วยการกําหนด Username 
และ Password ให้กับผู้ใช้งาน 
   2). การเก็บ Log file ข้อมูลจราจรทางคอมพิวเตอร์ของหน่วยงาน   
    โดยปกติ Log file เป็นไฟล์ท่ีถูกสร้างข้ึนอัตโนมัติ โดยโปรแกรม (ซ่ึงผู้เขียน
โปรแกรมต้องเขียนเรื่องนี้ไว้) เพ่ือใช้ในการเก็บข้อมูลสถานะต่างๆ โดยจะบันทึกข้อมูลท้ังหมดท่ีเกิดข้ึน
ต้ังแต่ผู้ใช้บริการเข้าสู่ระบบ (Log - In) จนกระท่ังผู้ใช้บริการออกนอกระบบ (Log - Out) หรือปิดการใช้
งาน  และในบางโปรแกรม เช่น โปรแกรม GFMIS จะมีการเก็บ Log file ไว้เพ่ือการตรวจสอบ และบาง
โปรแกรม Log file สามารถใช้เพ่ือสั่งให้ระบบย้อนกลับไปปฏิบัติงานได้ในกรณีท่ีเกิดปัญหาได้  
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  4.2 การควบคุมประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
กําหนดดังนี้ 
   1). ให้จัดทํานโยบายและข้อปฏิบัติให้ครอบคลุมเนื้อหาตามท่ีประกาศกําหนด 
   2). ให้ประกาศเผยแพร่นโยบายและข้อปฏิบัติ พร้อมท้ังทบทวนให้เป็นปัจจุบัน 
   3). ให้ปฏิบัติตามนโยบายและข้อปฏิบัติท่ีกําหนดและประกาศไว้ 
   4). กรณีท่ีเกิดความเสียหายหรืออันตรายต่อองค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและข้อปฏิบัติ  ผู้บริหารระดับสูงต้องรับผิดชอบ
ต่อความเสียหายดังกล่าว 
   5). หน่วยงานสามารถเลือกใช้ ข้อปฏิบัติ ท่ีต่างจากประกาศได้ หากมีความ
เหมาะสมกว่าหรือเทียบเท่า 
 
ผังแสดง  ความเช่ือมโยงการควบคุมความปลอดภัยกับนโยบายและข้อปฏิบัติตามประกาศ 
 ของหน่วยงาน 
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กรอบประเด็นการตรวจสอบ 
 ประเด็นท่ี 1 นโยบายและข้อปฏิบัติเป็นไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 
    1.1 การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยและข้อปฏิบัติ คลอบคลุม 
     ข้อกําหนดตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 
   1.2 การเผยแพร่นโยบายและข้อปฏิบัติ ให้ผู้ท่ีเก่ียวข้องทราบสามารถเข้าถึงเข้าใจ  
    และปฏิบัติตามได้ 
   1.3 กําหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติท่ีชัดเจน 
   1.4 ทบทวนนโยบายและข้อปฏิบัติให้เป็นปัจจุบันอยู่เสมอ 
 ประเด็นท่ี 2 การควบคุมตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 ประเด็นท่ี 3 การควบคุมตามประกาศคณะกรรมการธุรกรรมฯ  
    3.1 การเข้าถึงและการควบคุมการใช้งาน (Access Control) 
    3.1.1 การกําหนดการเข้าถึงสารสนเทศ  
     1). การควบคุมการเข้าถึงระบบสารสนเทศ  
     2). การควบคุมการเข้าถึงระบบเครือข่าย 
     3). การควบคุมการเข้าถึงระบบปฏิบัติการ 
     4). การควบคุมการเข้าถึงโปรแกรมประยุกต์ (Applications) และสารสนเทศ 
    3.1.2 การกําหนดการใช้งานตามภารกิจ 
    3.1.3 การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
    3.1.4 การกําหนดหน้าท่ีความรับผิดชอบ  
    3.2 การจัดให้มีระบบสํารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน 
    3.3 การจัดให้มีการตรวจสอบและประเมินความเสี่ยง 
นิยามศัพท์ ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 

รายการ ความหมาย 
ผู้ใช้งาน ข้าราชการ เจ้าหน้าท่ี พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบผู้บริหารของ

องค์กร ผู้รับบริการ ผู้ใช้งานท่ัวไป 
สิทธิของผู้ใช้งาน สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวข้องกับระบบ

สารสนเทศของหน่วยงาน 
การเ ข้าถึงหรือควบคุม
การใช้งานสารสนเทศ 

การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้
งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์ และทางกายภาพ 
รวมท้ังการอนุญาตเช่นว่านั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อ
ปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

ความม่ันคงปลอดภัยด้าน
สารสนเทศ 

การธํารงไว้ซ่ึงความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) 
และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) 
การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ 
(reliability) 
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แผนผังข้ันตอนการตรวจสอบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ประเด็นท่ี 1 นโยบายการรักษาความมั่นคงปลอดภัยและข้อปฏิบัติเป็นไปตามกฎหมายและประกาศ 

เริ่ม 

นโยบายฯ เป็นไปตาม

กฎหมายและประกาศ 
ประเด็น กระดาษทําการ IT.A1.1 

ไม่ใช่ 

ใช่ 

ข้อกําหนด เป็นไปตาม

กฎหมายและประกาศ 
ประเด็น กระดาษทําการ IT.A1.2 ไม่ใช่ 

สรุปผลการตรวจสอบประเด็นท่ี 1 

ใช่ 

กระดาษทําการ IT.Sum 

สรุปผลการตรวจสอบประเด็นท่ี 2 

ใช่ 

ประเด็นท่ี 2 หน่วยงานดําเนินการควบคุม ตามพระราชบัญญัติว่าด้วยคอมพิวเตอร์ พ.ศ. 2550 

กระดาษทําการ IT.Sum 

เริ่ม 

หน่วยงานดําเนินการ 
ควบคุมตาม พรบ. 

ประเด็น กระดาษทําการ IT.A2 ไม่ใช่ 
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ประเด็นท่ี 3 การควบคุมตามประกาศคณะกรรมการธุรกรรมฯ 

เร่ิม 

กําหนดการเข้าถึงสารสนเทศ ประเด็น กระดาษทําการ IT.A3.1 
������ 

��� 

กําหนดการใช้งาน 
ตามภารกิจ 

ประเด็น กระดาษทําการ IT.A3.2 ������ 

��� 

ประเด็น 
บริหารจัดการการเข้าถึงของ

ผู้ใช้งาน 
กระดาษทําการ IT.A3.3 

������ 

ประเด็น 
กําหนดหน้าท่ีความ

รับผิดชอบ 
กระดาษทําการ IT.A3.4 

������ 

ประเด็น 
ควบคุมการเข้าถึงระบบ

เครือข่าย 
กระดาษทําการ IT.A3.5 

������ 

��� 

��� 

ต่อ 
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ต่อ 

ควบคุมการเข้าถึง

ระบบปฏิบัติการ 
ประเด็น กระดาษทําการ IT.A3.6 

������ 

��� 

ควบคุมการเข้าถึงโปรแกรม
ประยุกต์และสารสนเทศ 

ประเด็น กระดาษทําการ IT.A3.7 ������ 

��� 

ประเด็น 
มีระบบสํารอง 

กระดาษทําการ IT.A3.8 
������ 

ประเด็น 
มีแผนกรณีฉุกเฉิน 

กระดาษทําการ IT.A3.8 
������ 

ประเด็น 
มีการตรวจสอบและประเมิน

ความเสีย่ง 
กระดาษทําการ IT.A3.9 

������ 

��� 

��� 

สรุปผลการตรวจสอบ 

สรุปผลการตรวจสอบประเด็นท่ี 3 กระดาษทําการ IT.Sum 

��� 
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แนวทางการปฏิบัติงานการตรวจสอบระบบการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ประจําปีงบประมาณ พ.ศ. 2556 

 
ประเด็นการตรวจสอบท่ี 1 นโยบายการรักษาความม่ันคงปลอดภัยและข้อปฏิบัติตามกฎหมายและประกาศ

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
 วัตถุประสงค์ 1. เพ่ือให้ม่ันใจว่า หน่วยงานกําหนดนโยบายและข้อปฏิบัติเป็นไปตามกฎหมายและ

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
 2. เพ่ือทราบปัญหาอุปสรรคในการดําเนินการ 
 

ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

1. การจัดทํานโยบายการรักษา
ความมั่นคงปลอดภัยเป็นไป
ตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ 
วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่า การจัดทํา
นโยบายการรักษาความมั่นคง
ปลอดภัยเป็นไปตามท่ีกําหนด
ในกฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ 

1. หน่วยงานมีการจัดนโยบาย
ในการรั กษาความมั่ นคง
ปลอดภัยด้านสารสนเทศเป็น
ลายลักษณ์อักษร 
2. นโยบายมีเน้ือหาครอบ -
 คลุมเรื่องต่อไปน้ี 
 2.1 การเข้าถึงหรือการ
ควบคุมการใช้สารสนเทศ 
 2.2 จัดระบบสํารองและ
แผนเตรียมความพร้อมกรณี
ฉุกเฉิน 
 2.3 จัดให้มีการตรวจสอบ 
และประเมินความเสี่ยงด้าน
สารสนเทศอย่างสม่ําเสมอ 
3. หน่วยงานประกาศนโยบาย
ให้ผู้ท่ีเก่ียว-ข้องทราบ 
4. หน่วยงานกําหนดผู้รับผิดชอบ 
ตามนโยบายท่ีชัดเจน 
5. หน่วยงานมีการทบทวน
นโยบายให้เป็นปัจจุบัน 
 

1. ตรวจสอบเอกสารหลักฐานว่าหน่วย-
งานได้กําหนดนโยบายในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศเป็นลาย
ลั กษณ์ อั กษรห รื อ ไ ม่  ก ร ณี ท่ี ไ ม่ ไ ด้
ดําเนินการให้สอบถามสาเหตุจากผู้ ท่ี
เก่ียวข้อง  
2. กรณีท่ีจัดทําให้ตรวจสอบเน้ือหาใน
นโยบายว่า ครอบคลุมประเด็นท่ีกําหนด
ตามเกณฑ์ และมีหลักฐานเช่ือได้ว่ามีการ
ทบทวนเป็นปัจจุบัน  
3. ตรวจสอบว่า มีการออกคําสั่งหรือ
มอบหมายสั่ งการให้รับผิดชอบ ตาม
นโยบายท่ีกําหนดหรือไม่ 
4. ตรวจสอบ/สัง เกต การประกาศ
นโยบายให้ผู้ท่ีเก่ียวข้องทราบ 
5. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ พร้อมถ่ายเอกสาร
นโยบายท่ีจัดทํา (ถ้ามี ) แนบกระดาษ 
ทําการเป็นหลักฐาน 
 

เครื่องมือ 
กระดาษทําการ IT.A1.1 
หลักฐาน 
1. เอกสารนโยบายในการ
รักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ 
2. ห ลั ก ฐ า น แ ส ด ง ก า ร
ประกาศเผยแพร่ 
3. คํ า สั่ ง ห รื อ ห นั ง สื อ
มอบหมายสั่งการ 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT 
ภาพรวมขององค์กร 
2. ผู้บริหารหรือผู้ปฏิ บัติ 
งานท่ีเก่ียวข้อง 

2. การจัดทําข้อปฏิบัติในการ
รักษาความมั่นคงปลอดภัย 
เ ป็นไปตามกฎหมายและ
ประกาศคณะกรรมการธุรกรรมฯ 
 
 

1. ข้อปฏิบัติสอดคล้องกับ
นโยบายการรั กษาความ
มั่นคงปลอดภัย 
2. ข้อปฏิบัติมีเน้ือหาอย่าง
น้อยต่อไปน้ี 
 

1. ตร วจสอบ เ อกส า รห ลั ก ฐ าน ว่ า
หน่วยงานได้กําหนดข้อปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ
สอดคล้องกับนโยบายท่ีกําหนดทุกข้อ
หรือไม่ 
 

เครื่องมือ 
กระดาษทําการ IT.A1.2 
หลักฐาน 
1. เอกสารนโยบายและ 
ข้อปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่า การจัดทํา
ข้อปฏิบัติในการรักษาความ-
มั่นคงปลอดภัย เป็นไปตาม 
ท่ีกําหนดในกฎหมายและ
ประกาศคณะกรรมการธุรกรรมฯ 

 2.1 มี ข้ อ กํ า ห น ด ก า ร
ควบคุมการเข้าถึง 
 2.2 มีข้อกําหนดการใช้
งานตามภารกิจ 
 2.3 มี ก า ร จั ด ก า รก า ร
เข้าถึงของผู้ใช้งาน 
 2.4 มีการกําหนดหน้าท่ี
ความรับผิดชอบของผู้ใช้งาน 
 2.5 มี การควบคุมการ
เข้าถึงเครือข่าย 
 2.6 มีการควบคุมการ
เข้าถึงระบบปฏิบัติการ 
 2.7 มี การควบคุมการ
เข้าถึงโปรแกรมประยุกต์และ
สารสนเทศ 
 2.8 จัดระบบสํารองและ
แผนเตรียมความพร้อมกรณี
ฉุกเฉิน 
 2.9 จัดให้มีการตรวจสอบ
และประเมินความเสี่ยงด้าน
สารสนเทศอย่างสม่ําเสมอ 
3. หน่วยงานประกาศข้อ
ปฏิบัติให้ผู้ท่ีเก่ียว ข้องทราบ 
4. หน่วยงานกําหนดผู้รับ -
ผิดชอบตามข้อปฏิบัติท่ีชัดเจน 
5. หน่วยงานมีการทบทวน
ข้อปฏิบัติเป็นปัจจุบัน 
 

2. ต ร ว จ ส อ บ ข้ อ ป ฏิ บั ติ ท่ี กํ า ห น ด
ครอบคลุมทุกประเด็นตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
และมีหลักฐานเช่ือได้ว่ามีการทบทวน
เป็นปัจจุบัน  
3. ตรวจสอบว่า มีการออกคําสั่งหรือ
มอบหมายสั่งการให้รับผิดชอบ ตามข้อ
ปฏิบัติท่ีกําหนดหรือไม่ 
4. ตรวจสอบ/สังเกต การประกาศข้อ
ปฏิบัติฯ ให้ผู้ท่ีเก่ียวข้องทราบ 
5. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ พร้อมถ่ายเอกสาร 
ข้อปฏิ บัติ ในการรั กษาความมั่ นค ง
ปลอดภัยแนบกระดาษทําการเป็นหลักฐาน 
 

2. หลักฐานแสดงการประกาศ
เผยแพร่ 
3. คํ า สั่ ง ห รื อ ห นั ง สื อ
มอบหมายสั่งการ 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT 
ภาพรวมขององค์กร 
2. ผู้บริหารหรือผู้ปฏิ บัติ 
งานท่ีเก่ียวข้อง 
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ประเด็นการตรวจสอบท่ี 2 หน่วยงานดําเนินการควบคุมความปลอดภัยตามพระราชบัญญัติว่าด้วยการกระทํา 
  ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 วัตถุประสงค์ 1. เพ่ือให้ม่ันใจว่า หน่วยงานดําเนินการควบคุมความปลอดภัย ตามพระราชบัญญัติ 
   ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 2. เพ่ือทราบปัญหาอุปสรรคในการดําเนินการ 
 

ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

1. การควบคุมป้องกันมิให้
ผู้ ใ ช้ ง า น เ ข้ า ไ ป ก ร ะ ทํ า
ความผิดตามตามพระราช -
บัญญัติ ว่าด้วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 
วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่าหน่วยงาน
ได้ดําเนินการเพ่ือเป็นการ
ป้องกันมิให้ผู้ใช้งานเข้าไป
กระทําความผิดผ่านระบบ
คอมพิวเตอร์ของหน่วยงาน 

หน่วยงานได้มีการประกาศ
เผยแพร่การกระทําความผิด
ผ่านระบบคอมพิวเตอร์ของ
หน่วยงาน ตาม
พระราชบัญญัติว่าด้วยการ
กระทําความผดิเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 
ให้กับผู้ใช้งานทราบ 

1. ตรวจสอบเอกสารหลักฐานว่ามีการ
ประกาศเผยแพร่ข้อมูลเก่ียวกับการ
กระทําความผิด ตามพระราชบัญญัติว่า
ด้ วยการกระ ทํ าความผิ ด เ ก่ี ยว กั บ
คอมพิวเตอร์ พ.ศ. 2550 ให้กับผู้ใช้งาน
ทราบ 
2. สอบถามสัมภาษณ์ผู้บริหาร และ
ผู้ปฏิบัติานท่ีเก่ียวข้อง 
3. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ 
 

เครื่องมือ 
กระดาษทําการ IT.A2 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ประกาศเผยแพร่  
ข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติงาน
ท่ีเก่ียวข้อง 

2. การเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ 
วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่า หน่วยงาน
มีการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์เป็นไปตาม
พระราชบัญญัติว่าด้วยการ
กระทํ าความผิ ดเ ก่ี ยวกับ
คอมพิวเตอร์ พ.ศ. 2550  

หน่วยงานท่ีรับผิดชอบ
ดําเนินการจัดเก็บข้อมลู
จราจรทางคอมพิวเตอร์ ไว้
จํานวนไม่น้อยกว่า 90 วัน 

1. สอบถามสัมภาษณ์ผู้บริหาร และ
ผู้ปฏิบัติงานท่ีเก่ียวข้องถึงกระบวนการ
และหลักฐานท่ีแสดงว่ามีการจัดเก็บ 
2. ตรวจสอบหลักฐานให้มั่นใจว่ามีการ
จัดเก็บครบตามวันเวลาท่ีกําหนดจริง 
3. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ 
 

เครื่องมือ 
กระดาษทําการ IT.A2 
หลักฐาน 
เ อกสา รหลั ก ฐานแสด ง
จัดเ ก็บข้อมูลจราจรทาง
คอมพิวเตอร์ 
ข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติงาน
ท่ีเก่ียวข้อง 
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ประเด็นการตรวจสอบท่ี 3 หน่วยงานดําเนินการควบคุมตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
  เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
  ของหน่วยงานของรัฐ พ.ศ. 2553 

 วัตถุประสงค์ 1. เ พ่ือให้ ม่ันใจว่า ดําเนินการควบคุมตามประกาศคณะกรรมการธุรกรรมทาง 
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 

 2. เพ่ือทราบปัญหาอุปสรรคในการดําเนินการ 
 

ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

1. การควบคุมการเ ข้าถึง
และการควบคุมการใช้งาน 
(Access Control) สารสนเทศ1 
วัตถุประสงค์ 
 เพ่ือให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึงและ
ควบ คุมการ ใ ช้ ง านต าม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 
 
 
 
 
 
 
 

1. มีการควบคุมการเข้าถึง
ข้อมูลและอุปกรณ์ในการ
ป ร ะ ม ว ล ผ ล ข้ อ มู ล ท า ง
กายภาพเช่น โดยบัตรผ่าน
หรือรหัสในการเข้าสู่ส่วนท่ี
สําคัญล็อคประตู เมื่อไม่มี
การ เ ข้าใ ช้งาน  มี ระบบ 
CCTV หรือยามรักษาความ
ปลอดภัย ฯลฯ 
2. มีการกําหนดสิทธิในการ
เข้าถึง  การอนุญาต และ
การมอบอํานาจ 
3. มีการกําหนดเก่ียวกับ 
 3.1 ประเภทของข้อมูล   
 3.2 ช้ันความลับของ
ข้อมูล  
 3.3 ระดับช้ันการเข้าถึง 
 3.4 เวลาท่ีเข้าถึง 
 3.5 ช่องทางท่ีเข้าถึง 

1. ตรวจสอบหลักฐานท่ีแสดงว่ามีการ
ควบคุมการเข้าถึงข้อมูลอุปกรณ์ในการ
ประมวลผลข้อมูลทางกายภาพของ
หน่วยงานหรือไม่อย่างไร  
2. สอบทานสิทธิ การอนุญาต และการ
มอบอํานาจให้เป็นไปตามคําสั่งหรือการ
มอบหมายสั่ งการของหัวหน้าส่ วน
ราชการ 
3. มีเอกสารแสดงการจัดประเภท และ
ลํ าดับความสํ า คัญของ ข้อมูล  เ พ่ือ
กําหนดการเข้าถึงและช่องทางท่ีเข้าถึง 
4. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ 
 

เครื่องมือ 
กระดาษทําการ IT.A3.1 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ศูนย์ควบคุมคอมพิวเตอร์
ของหน่วยงาน 
3. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 

2. การกําหนดการใช้งาน
ต า ม ภ า ร กิ จ  (Business 
requirements for access 
control) 
 
 

มี ข้อปฏิบัติสําหรับการใช้
งานสารสนเทศตามภารกิจ 
โ ด ย มี ก า ร ค ว บ คุ ม เ ป็ น  
2 ส่วน คือ  
1. การควบคุมการเข้าถึง
สารสนเทศ 

1. ตรวจสอบหน่วยงานได้ จัดทําข้อ
ปฏิบัติสําหรับการใช้งานสารสนเทศ 
ตามภารกิจหรือไม่  
2. ถ้ามีให้ตรวจสอบข้อกําหนดดังกล่าว
ว่าครอบคลุม การควบคุมการเข้าถึงและ
การควบคุมด้านความปลอดภัยหรือไม่ 

เครื่องมือ 
กระดาษทําการ IT.A3.2 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

วัตถุประสงค์ 
เพ่ือให้ทราบว่าหน่วยงานมี
การควบคุมการใช้งานตาม
ภารกิจเป็นไปตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 
 

2. การปรับปรุงให้สอดคล้อง
กั บ ข้ อ กํ า ห น ด ใ น ก า ร
ปฏิบัติงานและข้อกําหนด
ด้านความปลอดภัย 

3. บันทึกข้อมูลจากการตรวจสอบลงใน
กระดาษทําการ 
 
 

แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติงาน
ท่ีเก่ียวข้อง 

3. การบริหารจัดการการเข้าถึง
ของผู้ใช้งาน (User access 
Management) 
วัตถุประสงค์ 
เพ่ือให้ทราบว่าหน่วยงาน
บริหารจัดการการเข้าถึง
ของผู้ใช้งาน ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 
 

1. มีการให้ความรู้ ความเข้าใจ
ให้แก่ผู้ ใ ช้ งานถึงภัยและ
ผลกระทบจากการใช้งาน
ระบบโดยไม่ระมัดระวังและ
รู้เท่าไม่ถึงการณ์ 
 
2. มีกําหนดให้ลงทะเบียน
ผู้ใช้งาน เพ่ืออนุญาตและ
เพิกถอนสิทธิ 
 
 
 
 
 
 
 
3. มีการควบคุมและจํากัด
สิทธิ โดยให้เป็นไปตามหลัก 
Need to know 2 
 
 
 
 
 
 
 
 
4. การให้รหัสผ่านและการ

1. สอบทานว่าหน่วยงานได้จัดให้มีการ
ให้ความรู้ ความเข้าใจแก่ผู้ใช้งาน เป็น
ประจําหรือไม่ ด้วยวิธีการใด  
 
 
 
2. สอบทานว่า 
 2.1 มีข้อกําหนดในการลงทะเบียน
และผั ง ข้ั นตอนกา รปฏิ บั ติ ใ นกา ร
ลงทะเบียน 
 2.2 มีข้อปฏิบัติหรือหลักเกณฑ์ใน
การอนุญาตให้เข้าถึงระบบสารสนเทศ 
 2.3 มีข้อปฏิบัติหรือหลักเกณฑ์ในการ
ยกเลิก เพิกถอนการอนุญาตให้เข้าถึง
ระบบสารสนเทศ 
 
3. สอบทานเอกสารแสดงการกําหนด
สิทธิใน(ตารางกําหนดสิทธิ) แต่ละระบบ
ว่า มี User จํานวนก่ีคน มีการสร้าง 
User ร่วมได้หรือไม่ สิทธิท่ีให้ในแต่ละ
กลุ่มเป็นอย่างไร เหมาะสมหรือไม่ ท้ังน้ี
อาจดําเนินการตรวจสอบทุกระบบหรือ
สุ่มตรวจเฉพาะระบบสําคัญๆ โดยให้
พิจารณาตามความจําเป็นและเหมาะสม 
 
 
 
4. สอบทานกระบวนการในการให้รหัส

เครื่องมือ 
กระดาษทําการ IT.A3.3 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติงาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

เพิกถอนรหัสให้กับผู้ใช้งาน 
มี ก า ร ดํ า เ นิ น ก า ร ผ่ า น
กระบวนการด้านการบริหาร 
 
 
 
 
 
5. มีการทบทวนสิทธิการ
เข้าถึงของผู้ใช้งานเป็นระยะ 

กับผู้ใช้งาน และเพิกถอนรหัสว่ามีการ
ควบคุมอย่างรัดกุม และมีการดําเนินการ
ผ่านกระบวนการบริหาร  โดยควร
กําหนดเง่ือนไขให้ผู้งานเก็บรหัสผ่านไว้
เป็นความลับ ท้ังน้ีหน่วยงานได้มีการ
พิจารณาถึงลํ าดับ ช้ันความลับของ
ระบบ/ ข้อมูล ในการเข้าถึงแล้ว 
 
5. สอบทานว่าหน่วยงานจัดให้มีการ
ทบทวนสิทธิของผู้ใช้งานเป็นปกติประจํา 
เช่น ทุก 3 เดือน หรือทุก 6 เดือน เป็นต้น 
และตรวจสอบจากเอกสารหลักฐานว่า
ดําเนินการทบทวนหรือไม่  
 
6. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
7. บันทึกข้อมูลลงในกระดาษทําการ 
ท่ีเก่ียวข้อง 
 

4. การกําหนดหน้าท่ีความ
รับผิดชอบ (User Respon- 
sibilities) 
วัตถุประสงค์ 
 เพ่ือให้ทราบว่าหน่วยงาน
มีการควบคุมกําหนดหน้าท่ี
ความรับผิดชอบเพ่ือป้องกัน
การเข้าถึงโดยไม่ได้รับอนุญาต 
การเปิดเผย การล่วงรู้ หรือ
ลั กลอบทําสํ า เนา ข้อมู ล
สารสนเทศ หรือ ลักขโมย
อุปกรณ์ประมวลผลตาม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 

1. กําหนดแนวปฏิบัติ ท่ีดี
สํ า ห รั บ ผู้ ใ ช้ ง า น ใน ก า ร
กําหนดรหัสผ่ าน การใ ช้
รหัสผ่าน และการเปลี่ยน
รหัสผ่านท่ีมีคุณภาพ 
 
 
2. กําหนดข้อปฏิบัติในการ
ป้องกันอุปกรณ์ขณะไม่มี
ผู้ใช้งาน 
 
 
 
 
 
 

1. สอบทานกระบวนการในการกําหนด
รหัสผ่านว่ามีข้อแนะนําในการกําหนด
รหัสข้อกําหนดในการใช้งาน รวมถึงการ
เปลี่ยนรหัส หรือไม่ กรณีท่ีผู้ใช้งานไม่
ดําเนินการ ตามท่ีกําหนด ดําเนินการ
อย่างไร 
 
2. สอบทานว่ามีข้อปฏิบัติในการป้องกัน 
อุปกรณ์ในขณะท่ีไม่มีผู้ใช้งานหรือไม่  
ดํา เ นินการสร้างความตระหนักให้
ผู้ใช้งาน เอาใจใส่ต่อการป้องกันอุปกรณ์
ของสํานักงานขณะท่ีไม่มีผู้ใช้งาน ด้วย
วิธีการใด 
 
 
 

เครื่องมือ 
กระดาษทําการ IT.A3.4 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติงาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

3. กําหนดวิธีการควบคุม
ข้อมูล สื่อบันทึกข้อมูล หรือ
สินทรัพย์3ด้านสารสนเทศ  
 
 
 
 
 
4. กํ า ห น ด ก า ร ค ว บ คุ ม
ป้องกัน  ผู้ ใ ช้ งาน นําการ
เข้ารหัส มาใช้กับข้อมูลท่ี
เป็นความลับ 
 
 

3. ห น่ วย ง านมี ก า ร กํ าหนด วิ ธี กา ร
ควบคุมไม่ ให้มีการท้ิงหรือปล่อยให้
ข้ อ มู ล ส า ร ส น เ ท ศ  ห รื อ อุ ป ก ร ณ์
สารสนเทศท่ีสําคัญ ไว้ในท่ีท่ีไม่ปลอดภัย  
ตามนโยบายเคลียร์โต๊ะเคลียร์หน้าจอ 
(Clear desk clear screen policy) 
และมีการดําเนินการตามน้ันหรือไม่ 
 
4. หน่วยงานได้มีการกําหนดข้อปฏิบัติ
และหลักเกณฑ์สําหรับการเข้าถึงข้อมูล
ลับและข้อมูลท่ีสําคัญขององค์กรหรือไม่
อย่างไร 
 
5. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
6. บันทึกข้อมูลลงในกระดาษทําการ 
ท่ีเก่ียวข้อง 
 
 

5. การควบคุมการเ ข้าถึง
ระบบเครือข่าย (Network 
access control) 
วัตถุประสงค์ 
 เพ่ือให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึงและ
ควบคุมการใช้งานระบบ
เค รื อ ข่ า ยต ามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 
 

1. ผู้ใช้งานสามารถเข้าถึง
ได้เฉพาะบริการท่ีได้รับสิทธิ
ให้เข้าถึงเท่าน้ัน 
 
 
 
 
 
 
 
 
 
 
 

1.1 หน่วยงานต้องมีเอกสารหลักฐานท่ี
แสดงว่ามีระบบสารสนเทศอะไรบ้างใน
หน่วยงานท่ีต้องควบคุมการเข้าถึง  
1.2 ห น่วยงานต้อ งแสดง ข้อปฏิ บั ติ 
ท่ี กําหนดให้ผู้ ใ ช้งานสามารถเข้าถึง
ระบบสารสนเทศได้เฉพาะบริการท่ี
อนุญาตให้เข้าถึงเท่าน้ัน 
1.3 สํ า ห รั บ ห น่ ว ย ง า น ท่ี มี ร ะ บ บ
คอมพิวเตอร์ขนาดใหญ่ท่ีมีการเช่ือมต่อ
เครื่อง terminal ให้สําหรับผู้ใช้งาน  
หน่วยงานได้มีการควบคุมท่ีเข้มงวดใน
การเช่ือมต่อระหว่างเครื่อง Terminal 
ของผู้ใช้งาน กับระบบของหน่วยงานหรือไม่ 
 

เครื่องมือ 
กระดาษทําการ IT.A3.5 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

2. ก า ร เ ข้ า ใ ช้ ง า น จ า ก
ภายนอกต้ อ ง ไ ด้ รั บกา ร
ยื น ยั น บุ คคล ก่ อ น จึ ง จ ะ
สามารถเข้าใช้งานได้ 
 
 
3. ต้ อง กํ าหนด วิ ธีการ ท่ี
สามารถระบุอุปกรณ์บน
เครือข่ายได้  
 
 
 
4. กํ า ห น ด ก า ร ค ว บ คุ ม
ป้องกัน Portท่ีใ ช้สํ าหรับ
การตร วจสอบและกา ร
ปรับแต่งระบบท้ังจากการ
เข้าถึงภายในระบบ และการ
เข้าถึงจากเครือข่าย 
 
 
 
 
 
 
 
 
5. แ บ่ ง แ ย ก เ ค รื อ ข่ า ย
สําหรับให้บริการ สารสนเทศ 
ตามกลุ่ ม ก าร ใ ห้ บริ ก า ร     
กลุ่มของผู้ใช้งาน และกลุ่ม
ของระบบสารสนเทศ 
 
 
 
 
 
 

2. หน่วยงานต้องแสดงข้อปฏิบัติหรือ
กระบวนการท่ีจะช่วยยืนยันตัวบุคคล
ก่อนท่ีจะอนุญาตให้ผู้ใช้จากภายนอก
หน่วยงานสามารถเข้าใช้งานเครือข่าย
หรือระบบสารสนเทศของหน่วยงานได้ 
 
3. หน่วยงานต้องแสดงวิ ธีการหรือ
กระบวนการท่ีสามารถระบุอุปกรณ์บน
เครือข่ายได้  และสามารถใช้การระบุ
อุปกรณ์บนเครือข่ายเป็นการยืนยันการ
เข้าถึงได้ 
 
4. หน่วยงานต้ อง กํ าหนด ข้ันตอน/
หลักเกณฑ์ในการควบคุมการเข้าถึง 
Portท่ีใ ช้สําหรับการตรวจสอบและ
ปรับแต่งระบบ  โดยจําแนกเป็น 
 4.1 การเข้าถึงทางกายภาพ 
 4.2 การเข้าถึงทางเครือข่าย 
อย่างไรก็ตาม เน่ืองจากการเข้าถึง Port 
เป็นเรื่องท่ีมีความเสี่ยงสูง การกําหนด
ข้ันตอน/หลักเกณฑ์ในการควบคุมจึง
ต้องไม่ระบุ Port ไว้ และต้องไม่กําหนด
ร า ยล ะ เ อี ย ด ใ ดๆ  ไ ว้ ใ น ข้ั นต อน /
หลักเกณฑ์การควบคุมท่ีจะทําให้เข้าถึง 
Port ได้  
 
5. หน่วยงานมีการแบ่งแยกเครือข่าย
สําหรับกลุ่มต่าง ๆ ดังน้ี 
 (1) กลุ่มของบริการสารสนเทศ 
 (2) กลุ่มของผู้ใช้งาน 
 (3) กลุ่มของระบบสารสนเทศ 
ท้ังน้ีผู้ตรวจสอบสามารถสอบทานได้
จากเอกสาร Network diagram 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

6. กําหนดการควบคุมการ
เช่ือมต่อเครือข่ายท่ีมาใช้
ร่ วม กันหรื อ ใ ช้ เ ช่ื อม กัน
ร ะ ห ว่ า ง ห น่ ว ย ง า น  ใ ห้
สอดคล้องกับข้อปฏิบัติการ
ควบคุมการเข้าถึง 
 
 
 
 
 
 
7. กําหนดการควบคุมการ
จัดเส้นทางบนเครือข่าย ให้
สอดคล้องกับข้อปฏิบัติใน
ก า ร เ ข้ า ถึ ง  แ ล ะ ก า ร
ประยุกต์ใช้งานตามภารกิจ 
 

6. ให้สอบทานว่าหน่วยงานได้มีการ
กําหนดข้ันตอนหรือหลักเกณฑ์ในการ
ควบ คุมการ เ ข้ า ถึ งและการใ ช้ งาน
เครือข่ายท่ีมีการใช้ร่วมกันหรือเช่ือมต่อ
กันระหว่างหน่วยงานว่าสอดคล้องหรือ
เป็นไปตามข้อปฏิบัติการควบคุมการเข้าถึง
ท่ีหน่วยงานกําหนดหรือไม่  และในกรณี
ท่ีหน่วยงานมีการ Share network โดย
อาจมีการโอนfile ระหว่างกัน (file 
transfers) ต้องควบคุมให้มั่นใจว่า ไม่
สามารถขยายออกไปนอกหน่วยงานได้ 
 
7. ให้สอบทานว่าหน่วยงานได้มีการ
กําหนดข้ันตอนหรือหลักเกณฑ์ในการ
ควบคุมการจัดเส้นทางบนเครือข่ายดังน้ี 
 7.1 การเช่ือมต่อของคอมพิวเตอร์
และการส่งผ่านข้อมูลหรือไหลเวียนของ
ข้อมูลหรือสารสนเทศ ต้องไม่ทําให้เกิด
ช่องโหว่ในการควบคุมการเข้าถึงหรือใช้
งานในโปรแกรมประยุกต์ 
 7.2 ข้อกําหนดต้องสอดคล้องกับข้อ
ปฏิบัติ การควบคุมการเข้าถึง และการ
ประยุกต์ใช้งานตามภารกิจ 
 
8. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
9. บันทึกข้อมูลลงในกระดาษทําการท่ี
เก่ียวข้อง 
 

6. การควบคุมการเ ข้าถึง
ระบบปฏิบัติการ (Operating 
system access control) 
 
 
 

1. มีข้ันตอนปฏิบัติเพ่ือเข้า
ใ ช้ งาน ท่ีมั่ นคงปลอดภัย 
และต้องควบคุมโดยการ
ยืนยันตัวตน 
 
 

1. หน่วยงานต้องสามารถแสดงข้ันตอน
การปฏิบัติในการเข้าถึงเรื่องต่อไปน้ี ว่า
ต้องใช้วิธีการยืนยันตัวตนจึงจะสามารถ
เข้าถึงได้ 
 
 

เครื่องมือ 
กระดาษทําการ IT.A3.6 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

วัตถุประสงค์ 
เพ่ือให้ทราบว่าหน่วยงานมี
การควบคุมการเข้าถึงและ
ค ว บ คุ ม ก า ร ใ ช้ ง า น
ร ะ บ บ ป ฏิ บั ติ ก า ร  ต า ม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 
 

 
 
 
 
2. กํ าหนด ใ ห้ ผู้ ใ ช้ ง านมี
ข้อมูลจําเพาะท่ีสามารถระบุ
ตันตนของผู้ใช้งานได้ 
 
 
 
 
3. กําหนดระบบบริหาร
จัดการรหัสผ่านท่ีสามารถ
ทํ า ง า น เ ชิ ง โ ต้ ต อ บ ไ ด้ 
(interactive)  
 
4. มีการจํากัดหรือควบคุม
ก า ร ใ ช้ ง า น โ ป ร แ ก ร ม 
อรรถประโยชน์4 
 
 
 
 
5. กําหนดให้เครื่องยุติการ
ใช้งาน หากว่างเว้นการใช้
งานใดๆ ระยะเวลาหน่ึง  
(เช่น การเปิดเครื่องท้ิงไว้
โดยไม่ดําเนินการใดๆ) 
 
 
 
 
 
6. จํ า กั ด เ ว ล า ใ น ก า ร

 1.1 การควบคุมการเข้าใช้งานในท่ี
มั่นคงปลอดภัย 
 1.2 การเข้าถึงระบบปฏิบัติ 

 
2. สอบทานหลักฐานท่ีแสดงให้เห็นว่า  
 2.1 หน่วยงานได้มีการกําหนดให้
ผู้ ใ ช้งานแสดงข้อมูล จําเพาะในการ
ยืนยันตัวตนของผู้ใช้งานได้ 
 2.2 หน่วยงานได้กําหนดข้ันตอนการ
ยืนยันตัวตนของผู้ใช้งาน 
 
3. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ
หลักเกณฑ์ในการบริหารจัดการรหัสผา่น
ท่ีสามารถทํางานเชิงโต้ตอบหรือทํางาน
อัตโนมัติได้ 
  
4. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ
หลักเกณฑ์ในการใ ช้งานโปรแกรม
อรรถประโยชน์ได้ โดยข้อกําหนดต้อง
ครอบคลุม การป้องกันการละเมิด และ
การหลีกเลี่ยงมาตรการความมั่นคง
ปลอดภัย 
 
5. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ
หลักเกณฑ์ในการให้เครื่องยุติการใช้งาน 
หากว่างเว้นการใช้งานใดๆ ระยะเวลา
หน่ึง (session time-out) 
 
 
 
 
 
 
6. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ

แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

เช่ือมต่อระบบสารสนเทศ 
(เช่น ต่ออินเตอร์เน็ตท้ิงไว้ 
โดยไม่ใช้งานใดๆ) 

หลักเกณฑ์ในการจํากัดเวลาในการ
เช่ือมต่อระบบสารสนเทศหรือโปรแกรม
ประยุกต์ (Application) ท่ีมีความสําคัญ
หรือมีความเสี่ยงสูง 
 
7. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
8. บันทึกข้อมูลลงในกระดาษทําการท่ี
เก่ียวข้อง 

7. การควบคุมการเ ข้าถึง
โปรแกรมประยุกต์  และ
สารสนเทศ 
วัตถุประสงค์ 
 เพ่ือให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึงและ
ควบคุมการใช้งานโปรแกรม
ประยุกต์และสารสนเทศ
ตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 
 

1. จํากัดหรือควบคุมการ
เ ข้ า ถึ ง ส า ร ส น เ ท ศ แ ล ะ
ฟังก์ชันต่างๆของโปรแกรม
ประยุกต์หรือ Application 
จากผู้ใช้งานและบุคลากร
ฝ่ายสนับสนุน 
 
2. จั ด ใ ห้ มี ก า ร ค ว บ คุ ม
อุปกรณ์คอมพิวเตอร์สื่อสาร
เคลื่อนท่ีและการปฏิบัติงาน
จากภายนอกหน่วยงาน 
 

1. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ
หลักเกณฑ์ในการจํากัดเวลาและการ
ควบคุมการเ ข้ า ถึ งหรือใ ช้งานของ
ผู้ใช้งานหรือบุคลากร โดยให้สอดคล้อง
กับนโยบายการควบคุมการเ ข้า ถึง
สารสนเทศ 
 
2. ให้หน่วยงานแสดงข้อปฏิ บัติหรือ
หลั กเกณฑ์ในการควบคุม อุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนท่ี และ
การปฏิบัติงานจากภายนอกหน่วยงาน 
 
3. ให้สอบทานว่าหน่วยงานได้มีการ
กําหนดข้อปฏิบัติและมาตรการเพ่ือ
ป้องกันสารสนเทศจากความเสี่ยงของ
การใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร
เคลื่อนท่ี 
 
4. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
5. บันทึกข้อมูลลงในกระดาษทําการท่ี
เก่ียวข้อง 
 
 

เครื่องมือ 
กระดาษทําการ IT.A3.7 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

8. การจัดให้มีการสํารอง
และเตรียมความพร้อมกรณี
ฉุกเฉิน 
วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่าหน่วยงาน
มีการจัดระบบสํารองและ
จัดแผนเตรียมความพร้อม
กรณีฉุกเฉินตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 
 

1. มีการพิจารณาคัดเลือก
และจัดทําระบบสํารองท่ี
เหมาะสมและอยู่ในสภาพ
พร้อมใช้ 
 
 
 
 
 
 
2. มีแผนเตรียมความพรอ้ม
กรณีฉุกเฉินเพ่ือให้สามารถ
ใ ช้ ง า น ส า ร ส น เ ท ศ ไ ด้
ตามปกติและต่อเน่ือง 
 
 
 
 
3. กํ าห นดห น้ า ท่ี ค ว า ม
รับผิดชอบของบุคลากรท่ีทํา
หน้าท่ีดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง 
และจัดทําแผนความพร้อม
กรณีฉุกเฉิน 
 
 
 
4. มี ก า รทดสอบสภาพ
พ ร้ อ ม ใ ช้ ข อ ง ร ะ บ บ
สารสนเทศ ระบบสํารอง 
และการดําเนินการตามแผน
เตรียมความพร้อม อย่าง
สม่ําเสมอ  
 
 

1.1 ให้หน่วยงานแสดงข้อปฏิบัติหรือ
หลั ก เ กณฑ์ ในกา ร คั ด เ ลื อ กร ะบบ
สารสนเทศ  
1.2 ให้หน่วยงานแสดงข้อปฏิบัติหรือ
หลักเกณฑ์ในการจัดทําระบบสํารองท่ี
เหมาะสมและพร้อมใช้งาน ท้ังน้ีให้สอบ
ทานข้ันตอนปฏิบัติว่าได้มีการกําหนดให้
มีการกู้คืนและรายงานผลการสํารอง
ข้อมูลในทุกระบบด้วย 
 
2. ให้หน่วยงานแสดงแผนเตรียมความ
พร้อมกรณีท่ีไม่สามารถดําเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์ได้ รวมท้ังใน
กรณีท่ี Site หลักทํางานไม่ได้  ว่าใน
ระยะสั้น (เร่งด่วน) ดําเนินการอย่างไร  
ระยะยาวดําเนินการอย่างไร และควร
ทบทวนแผน 3 เดือนครั้ง 
 
3. ให้หน่วยงานระบุบุคลากร พร้อมท้ัง
แ ส ด ง ร า ย ล ะ เ อี ย ด ห น้ า ท่ี ค ว า ม
รั บ ผิ ด ชอ บ ข อ ง บุ ค ล า ก ร ใ น เ รื่ อ ง
ดังต่อไปน้ี 
 3.1 ระบบสารสนเทศ 
 3.2 ระบบสํารอง 
 3.3 แผนเตรียมความพร้อมกรณี
ฉุกเฉิน 
 
4. ให้หน่วยงานแสดงข้อปฏิบัติหรือ
หลักเกณฑ์ในการทดสอบสภาพความ
พร้อมใช้ในเรื่องต่อไปน้ี  
 4.1 ระบบสารสนเทศ 
 4.2 ระบบสํารอง 
 4.3 แผนเตรียมความพร้อมกรณี
ฉุกเฉินและควรแสดงความถ่ีในการ
ปฏิบัติในเรื่องท่ีกล่าวมาข้างต้นด้วย 
 
 

เครื่องมือ 
กระดาษทําการ IT.A3.8 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 
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ประเด็นย่อย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทําการ
แหล่งข้อมลู/ 

5. ให้สอบถามหรือสัมภาษณ์ผู้บริหาร
หรือเจ้าหน้าท่ีผู้ปฏิบัติงานเพ่ือทราบ
ปัญหา หรืออุปสรรคในการดําเนินการ 
 
6. บันทึกข้อมูลลงในกระดาษทําการท่ี
เก่ียวข้อง 

9. การจัดให้มีการตรวจสอบ
และประเมินความเสี่ ย ง
อย่างสม่ําเสมอ 
วัตถุประสงค์ 
 เพ่ือให้มั่นใจว่า หน่วยงาน
จัดให้มีการตรวจสอบและ
ประเมินความเสี่ ยงด้ าน
สารสนเทศอย่างสม่ําเสมอ 

หน่วยงานจัดให้มีการตรวจสอบ
และประเมินความเสี่ยงด้าน
สารสนเทศอย่างน้อยปีละ  
1 ครั้ง โดยผู้ตรวจสอบภายใน
หรือผู้ประเมินความเสี่ยง
จากภายนอกหน่วยงาน 
 

1. หน่วยงานมีการกําหนดนโยบายและ
มาตรการ ใ ห้มี ก ารตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศท่ี
อาจเกิดข้ึน 
2. มีการรายงานผลการตรวจสอบหรือ
ประเมินความเสี่ยงจากผู้ตรวจสอบ
ภายในหรือผู้ตรวจสอบภายนอกแล้วแต่
กรณี 
3. บันทึกข้อมูลลงในกระดาษทําการ 
ท่ีเก่ียวข้อง 
 

เครื่องมือ 
กระดาษทําการ IT.A3.9 
หลักฐาน 
เอกสารหลักฐานแสดงการ
ควบคุม 
แหล่งข้อมูล 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผู้ปฏิบัติ งาน
ท่ีเก่ียวข้อง 

งบประมาณท่ีใช้ในการตรวจสอบ 

แผนงาน....................................................งบประมาณ............................. 

 

ผู้จัดทํา................................       ผู้อนุมัติ................................. 

วันท่ี...................................       วันท่ี...................................... 
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กระดาษทําการ IT.A1

มี/ใช่ ไม่มี/ไม่ใช่ มี/ใช่ ไม่มี/ไม่ใช่

1 มีการจัดทํานโยบายเป็นลายลักษณ์อักษร 1. มีการจัดทําข้อปฏิบัติเป็นลายลักษณ์อักษร

2 มีการจัดทํานโยบายเกี่ยวกับการเข้าถึงหรือควบคุม

การใช้งานสารสนเทศ ครอบคลุม

 

2.1 การเข้าถึงระบบสารสนเทศ  2. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับข้อกําหนด

การควบคุมการเข้าถึง
 3. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับข้อกําหนด

การใช้งานตามภารกิจ

4. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดการ

การเข้าถึงของผู้ใช้งาน

5. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับหน้าท่ีความรับผิดชอบของ

ผู้ใช้งาน

2.2 การเข้าถึงระบบเครือข่าย 6. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการเข้าถึง

ระบบเครือข่าย

2.3 การเข้าถึงระบบปฏิบัติการ 7. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการเข้าถึง

ระบบปฏิบัติการ

2.4 การเข้าถึงโปรแกรมประยุกต์หรือ Application 8. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการเข้าถึง

โปรแกรมประยุกต์และสารสนเทศ

3 มีกําหนดนโยบายเกี่ยวข้องกับการจัดทําระบบสํารอง

โดยมีเนื้อหาอย่างน้อย 2 เร่ือง

9. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดทําระบบ

สํารองข้อมูลสารสนเทศ

3.1 การสํารองข้อมูลเพื่อให้สารสนเทศอยู่ในสภาพ

พร้อมใช้งาน

10. ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดทําแผนเตรียม

ความพร้อมกรณีฉุกเฉิน

3.2 การจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉิน

4 มีการตรวจสอบประเมินผลไว้เป็นนโยบายข้อหนึ่ง

ด้านสารสนเทศ

11. ข้อปฏิบัติกําหนดเด่ียวกับการตรวจสอบและ

ประเมินความเส่ียง

12. ข้อปฏิบัติสอดคล้องกับนโยบายรักษาความมั่นคง

ปลอดภัย

5 มีการประกาศเผยแพร่นโยบายให้ผู้ใช้งานทราบ โดย 13. มีการประกาศเผยแพร่ข้อปฏิบัติให้ผู้ใช้งาน

ทราบ โดย

5.1 ทางwebsite      13.1 ทางwebsite

5.2 แจ้งเวียน      13.2 แจ้งเวียน

5.2 อื่นๆ ระบุ................................................      13.3 อื่นๆ ระบุ................................................

6 หน่วยงานมีการกําหนดผู้รับผิดชอบตามนโยบายท่ี

ชัดเจน

14. หน่วยงานมีการกําหนดผู้รับผิดชอบตามข้อปฏิบัติท่ี

ชัดเจน

7 หน่วยงานมีการทบทวนนโยบายเป็นปัจจุบัน

โดยฉบับท่ีใช้ในปัจจุบัน คือ ฉบับลงวันท่ี....................

15. หน่วยงานมีการทบทวนข้อปฏิบัติเป็นปัจจุบัน

โดยฉบับท่ีใช้ในปัจจุบัน คือ ฉบับลงวันท่ี....................

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันท่ี................................................... วันท่ี..........................................

ผลการตรวจสอบ

กระดาษทําการตรวจสอบแนวนโยบายและข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ผลการตรวจสอบ

หน่วยงาน ..................................................................

ลําดับ แนวนโยบาย ข้อปฏิบัติ ผู้ท่ีเกี่ยวข้อง เอกสารท่ีเกี่ยวข้อง
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กระดาษทําการ IT.A2

มี ไม่มี

1 การเข้าถึงระบบคอมพิวเตอร์ของผู้อ่ืนท่ีมี

การป้องกัน

มีการประกาศไม่ให้ผู้ใช้บริการเข้าถึงโดยมิชอบซ่ึง

ระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกันเข้าถึงโดย

โดยเฉพาะและมาตรการน้ันมิได้มีไว้สําหรับตน

2 การเปิดเผยวิธีการท่ีจะเข้าไปยังระบบ

คอมพิวเตอร์ของผู้อ่ืนท่ีมีการป้องกัน

มีการประกาศไม่ให้ผู้ใช้บริการมาตรการป้องกันการ

เข้าถึงระบบคอมพิวเตอร์ท่ีผู้อ่ืนจัดทําข้ึนเป็นการ

ของผู้อ่ืนท่ีมีการป้องกัน เฉพาะไปเปิดเผยโดยมิชอบในประการท่ีน่าจะเกิด

ความเสียหายแก่ผู้อ่ืน  

3 การเข้าข้อมูลคอมพิวเตอร์ของผู้อ่ืนท่ีมี

การป้องกัน

มีการประกาศไม่ให้ผู้ใช้บริการเข้าถึงโดยมิชอบซ่ึง

ข้อมูลคอมพิวเตอร์ท่ีมีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการน้ันมิได้มีไว้สําหรับตน

4 การดักข้อมูลคอมพิวเตอร์ท่ีอยู่ระหว่าง

การส่งของระบบคอมพิวเตอร์

มีการประกาศไม่ให้ผู้ใช้บริการกระทําด้วยประการใด

โดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซ่ึง

ข้อมูลคอมพิวเตอร์ของผู้อ่ืนท่ีอยู่ระหว่างการส่งใน

ระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์

น้ันมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้

บุคคลท่ัวไปใช้ประโยชน์

5 การทําลาย แก้ไข เปลี่ยนแปลงเพิ่มเติม มีการประกาศไม่ให้ผู้ใช้บริการทําให้เสียหาย ทําลาย
โดยมิได้รับ อนุญาต แก้ไข เปลี่ยนแปลงหรือเพิ่มเติมไม่ว่าท้ังหมดหรือบาง

ส่วน ซ่ึงข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ
6 การระงับ ชะลอ ขัดขวาง หรือรบกวน มีการประกาศไม่ให้ผู้ใช้บริการกระทําด้วยประการใด

คอมพิวเตอร์ของผู้อ่ืน โดยมิชอบ เพื่อให้การทํางานของระบบคอมพิวเตอร์
ของผู้อ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่
สามารถทํางานตามปกติได้

7 การส่งข้อมูลคอมพิวเตอร์หรือจดหมาย มีการประกาศไม่ให้ผู้ใช้บริการส่งข้อมูลคอมพิวเตอร์
ท่ีมีการปกปิดหรือปลอมแปลงแหล่งท่ีมา หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดตปกปิด
เพื่อรบกวนข้อมูลการทํางานของผู้อ่ืน หรือปลอมแปลงท่ีมาของการส่งข้อมูลดังกล่าวอัน

เป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคล
อ่ืนโดยปกติสุข

8 ก่อให้เกิดความเสี่ยงหายแก่ประชาชน มีการประกาศไม่ให้ผู้ใช้บริการกระทําโดยประการท่ี
ความมั่นคงของประเทศชาติ น่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์ท่ีเก่ียวกับการรักษาความมั่นคง
ปลอดภัยของประเทศชาติ ความปลอดภัยสาธารณะ
ความมั่นคงในทางเศรฐกิจของประเทศหรือการ
บริการสาธารณะผรือเป็นการกระทําต่อข้อมูล
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไว้เพื่อ
ประโยชน์สาธารณะ

9 การจําหน่วยหรือเผยแพร่ชุดคําสั่ง มีการประกาศไม่ให้ผู้ใช้บริการจําหน่วยหรือเผยแพร่

โปรแกรมท่ีจัดทําข้ึนโดยเฉพาะ เพื่อนําไปใช้เป็น

เคร่ืองมือในการกระทําความผิดตาม พ.ร.บ.คอมพิวเตอร์

ผลการตรวจสอบ

                       กระดาษทําการตรวจสอบแนวปฏิบัติการใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่ายท่ีกระทบ พ.ร.บ. คอมพิวเตอร์

หน่วยงาน ..................................................................

ลําดับ ความผิดตาม พ.ร.บ. คอมพิวเตอร์ แนวทางการควบคุม ผู้ท่ีเก่ียวข้อง เอกสารท่ีเก่ียวข้อง
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กระดาษทําการ IT.A2

มี ไม่มี

ผลการตรวจสอบ

                       กระดาษทําการตรวจสอบแนวปฏิบัติการใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่ายท่ีกระทบ พ.ร.บ. คอมพิวเตอร์

หน่วยงาน ..................................................................

ลําดับ ความผิดตาม พ.ร.บ. คอมพิวเตอร์ แนวทางการควบคุม ผู้ท่ีเก่ียวข้อง เอกสารท่ีเก่ียวข้อง

10 การเผยแพร่ข้อมูลท่ีกระทบต่อความ

มั่นคงของชาติเข้าสู่ระบบคอมพิวเตอร์

มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่หรือ

ส่งต่อซ่ึงข้อมูลคอมพิวเตอร์ท่ีอาจกระทบกระเทือนต่อ

ความมั่นคงแห่งราชอาณาจักร หรือท่ีมีลักษณะขัดต่อ

ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน

11 การเผยแพร่ข้อมูลท่ีเท็จเข้าสู่ระบบ

คอมพิวเตอร์

มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่หรือ

ส่งต่อสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์

ปลอมหรือเป็นเท็จไม่ว่าท้ังหมดหรือบางส่วนโดยท่ี

น่าจะเกิความเสียหายแก่ผู้อ่ืน

12 การนําเข้าหรือเผยแพร่เน้ือหาอันไม่

เหมาะสม

มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่หรือ

ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะ

เกิดความเสียหายต่อความมั่นคงของประเทศหรือ

ก่อให้เกิดความตื่นตระหนกแก่ประชาชน

13 การเผยแพร่ข้อมูลความผิดท่ีเก่ียวกับการ มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่หรือ
เข้าสู่ระบบคอมพิวเตอร์ ส่งต่อสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ

อันเป็นความผิดเก่ียวกับความมั่นคงแห่งราชอาณา
จักรหรือความผิดเก่ียวกับการก่อการร้ายตาม
ประมวลกฎหมายอาญา

14 การเผยแพร่ข้อมูลท่ีมีลักษณะ ลามก มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่
ระบบคอมพิวเตอร์ หรือส่งต่อสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์

ใดๆท่ีมีลักษณะ ลามกและข้อมูลคอมพิวเตอร์นั้น
ประชาชนท่ัวไปอาจเข้าถึงได้

15 การเผยแพร่ภาพตัดต่อท่ีเป็นการหมิ่น มีการประกาศไม่ให้ผู้ใช้บริการนําเข้าหรือเผยแพร่
ระบบคอมพิวเตอร์ หรือส่งต่อสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์

ท่ีปรากฎเป็นภาพของผู้อ่ืน และภาพน้ันเป็นภาพท่ี
เกิดจากการสร้างข้ึน ตัดต่อ เติมหรือดัดแปลงด้วย
วิธีการทางอิเล็กทรอนิกส์หรือวิธีการใดๆท้ังน้ี โดย
ประการท่ีน่าจะทําให้ผู้อ่ืนน้ันเสียชื่อเสียง ถูกดูหมิ่น
ถูกเกลียดชัง

16 ผู้ให้บริการการเข้าถึงอนเทอร์เน็ต ไม่มี ฝ่าย IT มีการจัดเก็บข้อมูลจราจรคอมพิวเตอร์ไว้
จราจรคอมพิวเตอร์ไว้ 90 วัน 90 วัน

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันท่ี................................................... วันท่ี..........................................
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กระดาษทําการ IT.A3.1

ลําดับ รายการ ผู้ที่เก่ียวข้อง เอกสารที่เก่ียวข้อง

มี/ใช่ ไม่มี/ไม่ใช่

1 การควบคุมทางกายภาพ
1.1 พื้นที่ศูนย์สารสนเทศเป็นพื้นที่เฉพาะสําหรับ
บุคคลที่ได้รับอนุญาตเท่าน้ัน
1.2 ศูนย์ฯ รวมถึงห้องเก็บสารสนเทศภายใน และห้อง
ทํางานปิดล็อก เม่ือไม่มีการใช้งาน
1.3 ศูนย์ฯ มีการควบคุมเพื่อป้องกันภัย
     - ขโมย
     - ไฟไหม้
     - นํ้าท่วม
1.4 มีนโยบายไม่ให้กิน ด่ืม และสูบบุหรี่ภายในศูนย์
1.5 มีอุปกรณ์ UPS สํารองไฟ เพื่อป้องกันข้อมูล
สารสนเทศเสียหายกรณีไฟฟ้าดับ/ตก/ไม่สมํ่าเสมอ
1.6 อุปกรณ์ UPS มีระยะเวลาการใช้งานเพียงพอ
ที่จะสํารองข้อมูลได้
1.7 มีการตรวจสอบ และบํารุงรักษาสายไฟฟ้าภายใน
ศูนย์ฯอย่างสมํ่าเสมอ
1.8 มีการตรวจสอบ และบํารุงรักษาสายเคเบิล
โทรคมนาคมที่อยู่ในความรับผิดชอบของหน่วยงาน
อย่างสมํ่าเสมอ
1.9 มีการบํารุงรักษาอุปกรณ์ คอมพิวเตอร์ และ

Hardware ของหน่วยงานเป็นระยะ

2 มีการกําหนดสิทธิในการเข้าถึงสอดคล้องกับการอนุญาต

และการมอบอํานาจ

3 มีการดําเนินการเก่ียวกับข้อมูลและสารสนเทศต่างๆ ใน

เรื่องต่อไปน้ี

3.1 จัดประเภทของข้อมูลและสารสนเทศ

3.2 จัดชั้นความลับของข้อมูลและสารสนเทศ

3.3 จัดชั้นการเข้าถึง

3.4 กําหนดเวลาในการเข้าถึง

3.5 กําหนดช่องทางในการเข้าถึง

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

ผลการตรวจสอบ

กระดาษทําการตรวจสอบการควบคุมการเข้าถึงและควบคุมการใช้งาน

หน่วยงาน ..................................................................
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กระดาษทําการ IT.A3.2

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานได้กําหนดข้อปฏิบัติสําหรับการใช้งานตาม

ภารกิจ

2 กรณีที่กําหนดข้อปฏิบัติ ดําเนินการแยกรายภารกิจหรือไม่

3 ข้อปฏิบัติครอบคลุม เรื่องต่อไปน้ีหรือไม่
3.1 มีการควบคุมการเข้าถึงสารสนเทศ หรือไม่
3.2 การควบคุมการเข้าถึงสารสนเทศ สอดคล้องกับ

นโยบายและข้อปฏิบัติ หรือไม่

3.3 มีการกําหนดในส่วนของการปรับปรุงหรือไม่

3.4 การควบคุมการปรับปรุงสอดคล้องกับนโยบายและ

ข้อปฏิบัติ

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

กระดาษทําการตรวจสอบการใช้งานตามภารกิจ

หน่วยงาน ..................................................................

ผลการตรวจสอบ
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด
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กระดาษทําการ IT.A3.3

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานจัดให้มีการให้ความรู้ ความเข้าใจกับ

กับผู้ปฏิบัติงานอย่างต่อเน่ือง

โดยวิธีการ ต่อไปน้ี

1.1 เผยแพร่ทาง Website

1.2 จัดอบรม

1.3 วิธีอ่ืนๆ ระบุ.......................................

2 มีการให้ลงทะเบียนสําหรับผู้เข้าใช้งาน

2.1 มีข้อกําหนดในการลงทะเบียน

2.2 มีข้อกําหนดและหลักเกณฑ์ในการอนุญาตให้ใช้งาน

2.3 มีข้อกําหนดและหลักเกณฑ์ในการยกเลิก/เพิกถอนการ

อนุญาตให้เข้าใช้งานในระบบ

3 มีการควบคุมและจํากัดสิทธิ
3.1 มีเอกสารแสดงการกําหนดสิทธิ (ตารางกําหนดสิทธิ)

3.2 ไม่มีการสร้าง User ร่วม

3.3 สิทธิที่กําหนดในแต่ละกลุ่มชัดเจนและเหมาะสม

4 มีการกําหนดเง่ือนไขการให้รหัสและเพิกถอนการให้รหัส 

โดยผ่านกระบวนการด้านการบริหาร

4.1 กระบวนการให้รหัสผ่านความเห็นชอบตามเง่ือนไขที่

ฝ่ายบริหารกําหนด

4.2 มีการดําเนินการเพิกถอบรหัสตามเง่ือนไขที่กําหนด

4.3 มีการกําหนดเง่ือนไขให้ผู้ใช้งานเก็บรหัสไว้เป็นความลับ

5 มีการทบทวนสิทธิเข้าถึงของผู้ใช้งานหรือไม่

 - การทบทวนสิทธิดําเนินการอย่างต่อเน่ืองเป็นระยะ โดย

มีการกําหนดระยะเวลาในการทบทวนที่แน่นอน หรือไม่

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

กระดาษทําการตรวจสอบการบริหารจัดการการเข้าถึงผู้ใช้งาน

หน่วยงาน ..................................................................

ผลการตรวจสอบ
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด
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กระดาษทําการ IT.A3.5

ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด

มี/ใช่ ไม่มี/ไม่ใช่

1 กําหนดให้ผู้ใช้งานสามารถเข้าได้เฉพาะบริการที่ได้รับสิทธิ

เท่าน้ัน

1.1 หน่วยงานมีเอกสารที่แสดงว่ามีระบบสารสนเทศใดที่

หน่วยงานต้องควบคุมการเข้าถึง

1.2 หน่วยงานได้แสดงข้อปฏิบัติในการเข้าถึงให้ผู้ใช้งาน

ทราบ

1.3 หน่วยงานมีการควบคุมการเชื่อมต่อ Terminal กับ 

ระบบคอมพิวเตอร์หลัก อย่างรัดกุม

2 ผู้ใช้งานรับทราบแนวปฏิบัติเก่ียวกับการเข้าถึงบริการ ผ่าน

ช่องทางใด

2.1 ทาง website

2.2 หนังสือเวียน

2.3 อ่ืนๆ ระบุ................................................

3 หน่วยงานมีข้อปฏิบัติหรือกระบวนการในการยืนยัน

ตัวบุคคลก่อนอนุญาตให้ผู้ใช้งานจากภายนอกเชื่อม

ต่อเข้าระบบสารสนเทศ/เครือข่ายของหน่วยงาน

4 หน่วยงานสามารถระบุอุปกรณ์บนเครือข่ายได้

5 หน่วยงานใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน

การเข้าถึงได้

6 หน่วยงานกําหนดให้มีการควบคุม Port ต่อไปน้ี
6.1 Port สําหรับการตรวจสอบ
     (1) การเข้าถึงทางกายภาพ
     (2) การเข้าถึงทางเครือข่าย
6.2 Port สําหรับการปรับแต่งระบบ
     (1) การเข้าถึงทางกายภาพ
     (2) การเข้าถึงทางเครือข่าย

7 ข้อห้าม
7.1 ไม่มีการระบุ Port ตามข้อ 6.1 และ 6.2 ไว้ในเอกสาร

การควบคุมหรือข้อปฎิบัติ

7.1 ไม่มีการระบุวิธีการเข้าถึง Port ตามข้อ 6.1 

และ6.2  ไว้ในเอกสารการควบคุมหรือข้อปฎิบัติ

กระดาษทําการตรวจสอบการเข้าถึงระบบเครือข่าย

หน่วยงาน ..................................................................

ผลการตรวจสอบ
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กระดาษทําการ IT.A3.5
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด

มี/ใช่ ไม่มี/ไม่ใช่

ผลการตรวจสอบ

8 หน่วยงานมีการแบ่งแยกเครือข่ายดังน้ี
8.1 สําหรับกลุ่มบริการสารสนเทศ

8.2 สําหรับกลุ่มผู้ใช้งาน

8.3 สําหรับกลุ่มระบบสารสนเทศ
9 หน่วยงานมีเอกสาร Network diagram เป็นปัจจุบัน
10 หน่วยงานกําหนดการควบคุมเส้นทางบนเครือข่าย ดังน้ี

 - กําหนดข้ันตอนและหลักเกณฑ์ การเชื่อมต่อ

คอมพิวเตอร์ และการส่งผ่านข้อมูลสอดคล้องกับการ

ควบคุมการเข้าถึงและการใช้โปรแกรมในนโยบายและข้อ

ปฏิบัติ

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................
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กระดาษทําการ IT.A3.6

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานกําหนดข้ันตอนการปฏิบัติต่อไปน้ี

1.1 การควบคุมการเข้าใช้งานในที่ม่ันคง

1.2 การควบคุมการเข้าถึงระบบปฏิบัติการ

2 หน่วยงานมีหลักฐานที่แสดงให้เห็นว่า

2.1 หน่วยงานกําหนดให้ผู้ใช้งานแสดงข้อมูลจําเพาะใน

การยืนยันตัวตนของผู้ใช้งาน

2.2 หน่วยงานกําหนดข้ันตอนการยืนยันตัวตนของ

ผู้ใช้งาน

3 หน่วยงานมีการบริหารจัดการรหัสผ่าน ที่สามารถทํางาน

เชิงโต้ตอบ หรือทํางานอัตโนมัติได้

4 หน่วยงานกําหนดการจํากัดหรือการควบคุมการใช้งาน

โปรแกรมอรรถประโยชน์

5 หน่วยงานกําหนดให้เครื่องยุติ หากมีการว่างเว้นการใช้

งาน

6 หน่วยงานแจ้งข้อปฏิบัติในการให้เครื่องยุติการใช้งาน

หากว่างเว้นการใช้งานใดๆ ระยะเวลาหน่ึง ให้ผู้ใช้งาน

ทราบ

7 หน่วยงานจํากัดเวลาในการเชื่อมต่อระบบสารสนเทศ 

หรือโปรแกรมประยุกต์สําคัญๆ

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

กระดาษทําการตรวจสอบการเข้าถึงระบบปฏิบัติการ

หน่วยงาน ..................................................................

ผลการตรวจสอบ
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด
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กระดาษทําการ IT.A3.7

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานมีการจํากัดหรือควบคุมการเข้าถึงสารสนเทศ 

และฟังก์ชัน ต่างๆ ของโปรแกรมประยุกต์จากผู้ใช้งาน

2 หน่วยงานมีการจํากัดหรือควบคุมการเข้าถึงสารสนเทศ 

และฟังก์ชัน ต่างๆ ของโปรแกรมประยุกต์จากบุคลากร

ฝ่ายสนับสนุน

3 ข้อจํากัดที่กําหนดเป็นไปตามนโยบาย และ

ข้อปฏิบัติในการรักษาความม่ันคงปลอดภัย

ของหน่วยงาน

4 หน่วยงานมีข้อกําหนดในการควบคุมคอมพิวเตอร์

เคลื่อนที่การเข้าถึงสารสนเทศ

5 หน่วยงานมีข้อกําหนดในการควบคุมโทรศัพท์

เคลื่อนที่การเข้าถึงสารสนเทศ

6 หน่วยงานมีข้อกําหนดในการควบคุมการใช้จาก

ภายนอกผ่านคอมพิวเตอร์เคลื่อนที่และโทรศัพท์

เคลื่อนที่

7 หน่วยงานมีข้อปฏิบัติหรือข้อกําหนดและมาตรการเพื่อ

ป้องกันความเสี่ยงจากการใช้คอมพิวเตอร์เคลื่อนที่และ

โทรศัพท์เคลื่อนที่

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

กระดาษทําการตรวจสอบการเข้าถึงโปรแกรมประยุกต์ หรือApplication และสารสนเทศ

หน่วยงาน ..................................................................

ผลการตรวจสอบ
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด
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กระดาษทําการ IT.A3.8

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานมีการพิจารณาคัดเลือกและจัดทําระบบสํารองโดย

1.1 หน่วยงานมีข้อปฏิบัติหรือหลักเกณฑ์ในการคัดเลือกระบบ

สารสนเทศ

1.2 หน่วยงานมีข้อปฏิบัติหรือหลักเกณฑ์ในการจัดทําระบบ

สํารอง

1.3 ระบบที่จัดทํากําหนดให้มีการกู้คืนและรายงานผลได้

1.4 ทุกระบบที่จัดทําสํารองมีการรายงานผลการสํารอง

2 หน่วยงานมีการเตรียมแผนการเตรียมความพร้อมกรณีฉุกเฉิน 

ดังน้ี

2.1 กรณีที่ไม่สามารถดําเนินงานด้วยระบบอิเล็กทรอนิกส์ได้

2.2 กรณีที่ Site หลักไม่ทํางาน

2.3 มีการกําหนดแผนระยะสั้น

2.4 มีการกําหนดแผนระยะยาว

2.5 มีการทบทวนแผน 3 เดือนครั้ง

3 หน่วยงานกําหนดหน้าทึ่ความรับผิดชอบของบุคลากร ดังน้ี

3.1 ด้านระบบสารสนเทศ

3.2 ด้านระบบสํารอง

3.3 ด้านการจัดทําแผนและทบทวนแผน

4 หน่วยงานจัดให้มีการทดสอบระบบให้อยู่ในสภาพพร้อมใช้งาน

4.1 ระบบสารสนเทศ ทดสอบครั้งสุดท้ายเม่ือ...........

4.2 ระบบสํารอง ทดสอบครั้งสุดท้ายเม่ือ...................

4.3 แผนฉุกเฉิน ทดสอบครั้งสุดท้ายเม่ือ......................

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................
วันที่...................................................  วันที่..........................................

กระดาษทําการตรวจสอบการจัดระบบสํารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน

หน่วยงาน ..................................................................

ผลการตรวจสอบ
ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด
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กระดาษทําการ IT.A3.8
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กระดาษทําการ IT.A3.9

ลําดับ รายการ ผู้ที่เก่ียวข้อง ระบุรายละเอียด

มี/ใช่ ไม่มี/ไม่ใช่

1 หน่วยงานกําหนดนโยบายหรือมาตรการให้มีการ

ตรวจสอบ โดยหน่วยตรวจสอบภายใน

2 หน่วยงานกําหนดนโยบายหรือมาตรการให้มีการ

ตรวจสอบหรือประเมินความเสี่ยง โดยผู้ประเมินภายนอก

3 มีการกําหนดให้ดําเนินการอย่างน้อยปีละ 1 ครั้ง

4 มีการรายงานผลการตรวจสอบหรือประเมินเสนอต่อ

ผู้บริหารหน่วยงานเพื่อทราบและพิจารณาสั่งการ

สรุปผลการตรวจสอบ

ผู้ตรวจสอบ ....................................... ผู้สอบทาน.................................

วันที่...................................................  วันที่..........................................

กระดาษทําการสอบทานการจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ

หน่วยงาน ..................................................................

ผลการตรวจสอบ
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โครงการบูรณาการงานตรวจสอบภายใน 
กระทรวงศึกษาธิการ  

ประจําปีงบประมาณ พ.ศ. 2556 
 

หลักการและเหตุผล  
 ตามพระราชบัญญัติระเบียบบริหารราชการกระทรวงศึกษาธิการ พ.ศ. 2546 กําหนดให้มีการ
รวมทบวงมหาวิทยาลัย และกระทรวงศึกษาธิการเดิมเข้าด้วยกัน ทําให้กระทรวงศึกษาธิการมีขนาดใหญ่
ข้ึนครอบคลุมสถานศึกษาในสังกัด ตั้งแต่ระดับประถมศึกษาถึงระดับอุดมศึกษาทั่วประเทศ จํานวน
มากกว่า 30,000 แห่ง และเป็นกระทรวงท่ีได้รับงบประมาณมากเป็นอันดับ 1 ของประเทศ โดยใน
ปีงบประมาณ 2556 ได้รับงบประมาณมากกว่า 460,000 ล้านบาท ดังนั้นเพ่ือเป็นการเสริมสร้างความ
น่าเชื่อถือและความมั่นใจแก่สาธารณชนต่อการดําเนินการตามนโยบาย ยุทธศาสตร์ และผลการ
ดําเนินงานของกระทรวงศึกษาธิการ ว่ามีกระบวนการในการกํากับดูแล ควบคุม และบริหารความเสี่ยง  
ท่ีมีประสิทธิภาพ จึงได้กําหนดให้มีการตรวจสอบภายในท้ังในส่วนกลางและส่วนภูมิภาค และอาจกล่าว 
ได้ว่า กระทรวงศึกษาธิการมีหน่วยตรวจสอบภายในและผู้ตรวจสอบภายในในสังกัดมากที่สุดใน
ประเทศ กล่าวคือ มีหน่วยตรวจสอบภายในในสังกัดจํานวน 298 แห่ง และมีผู้ตรวจสอบภายใน จํานวน
มากกว่า 850 คน ท้ังนี้เพ่ือให้การปฏิบัติครอบคลุมทุกพ้ืนท่ีและทุกระดับ  
 เพื่อให้งานตรวจสอบภายในได้รับการพัฒนาให้มีประสิทธิภาพมากยิ่งขึ้น คณะรัฐมนตรีได้
มีมติเม่ือวันท่ี 22 มิถุนายน 2553 กําหนดให้หัวหน้าส่วนราชการกํากับดูแลการปฏิบัติงานของผู้ตรวจสอบ
ภายในให้มีประสิทธิภาพเพ่ือประโยชน์ต่อการปฏิบัติราชการ ตามเจตนารมณ์ของหลักการบริหารกิจการ
บ้านเมืองท่ีดี พร้อมท้ังให้ส่งเสริมสนับสนุน และพัฒนาระบบการตรวจสอบภายในให้เข้มแข็งสามารถ           
ให้คําปรึกษาแนะนําแก่หัวหน้าส่วนราชการได้อย่างมืออาชีพ  กรมบัญชีกลางในฐานะหน่วยงานท่ีกํากับ 
และพัฒนาระบบการตรวจสอบภายใน จึงได้ปรับปรุงมาตรฐานการตรวจสอบภายในและจริยธรรมการ
ปฏิบัติงานตรวจสอบภายใน รวมท้ังกําหนดแนวทางการประกันคุณภาพงานตรวจสอบภายในภาครัฐ 
พ.ศ. 2554 ข้ึนเพ่ือผลักดันให้เกิดการพัฒนางานตรวจสอบภายในให้เป็นไปตามมาตรฐาน โดยจะทําการ
ประเมินหน่วยงานด้านการศึกษาตามเกณฑ์การประกันคุณภาพฯ ในปีงบประมาณ 2557  

แต่อย่างไรก็ตาม สภาพปัจจุบัน การตรวจสอบภายในกระทรวงศึกษาธิการ แม้จะมีหน่วย
ตรวจสอบภายใน และผู้ตรวจสอบภายในในสังกัดจํานวนมาก แต่หน่วยงานตรวจสอบภายในหลายแห่ง
มีผู้ตรวจสอบภายในเพียงคนเดียว และส่วนใหญ่เป็นอาจารย์ พนักงานมหาวิทยาลัย พนักงานราชการ 
และลูกจ้างชั่วคราว ซ่ึงบุคลากรกลุ่มดังกล่าวมีการเปลี่ยนแปลงบ่อยครั้ง จึงทําให้การปฏิบัติงานขาดความ
ต่อเนื่อง และบุคลากรขาดทักษะความชํานาญ งานการตรวจสอบภายในจึงขาดความเป็นเอกภาพ และ
ผลการตรวจสอบภายในยังไม่สามารถสนับสนุนการบริหารและการดําเนินงานของส่วนราชการได้เท่าท่ีควร 
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กอปรกับการพัฒนาบุคลากรจํานวนมากเพ่ือให้มีความรู้ความสามารถตามมาตรฐานการตรวจสอบภายใน
ภาครัฐท่ีกรมบัญชีกลางกําหนดด้วยการฝึกอบรม ต้องดําเนินการอย่างต่อเนื่องและใช้งบประมาณสูง  
 ด้วยเหตุดังกล่าวข้างต้น กระทรวงศึกษาธิการโดยกลุ่มตรวจสอบภายในระดับกระทรวง ในฐานะ
เลขานุการคณะกรรมการตรวจสอบและประเมินผลประจํากระทรวงศึกษาธิการซ่ึงมีหน้าท่ีในการสอบทาน 
และพัฒนางานด้านการตรวจสอบภายในของกระทรวงศึกษาธิการให้เข้มแข็ง จึงได้ดําเนินการบูรณาการงาน
ตรวจสอบภายใน กระทรวงศึกษาธิการข้ึน เพ่ือเป็นการสร้างเครื่องมือ และเพ่ิมทักษะในการปฏิบัติงาน
ตรวจสอบ รวมท้ังเป็นการสนับสนุนการปฏิบัติงานของหน่วยงานตรวจสอบภายในให้เป็นไปตามมาตรฐาน
พร้อมรองรับการประเมินตามเกณฑ์การประกันคุณภาพงานตรวจสอบภายในภาครัฐ ท้ังยังเป็นการเพ่ิม
ประสิทธิภาพงานการตรวจสอบภายในภาพรวมของกระทรวงศึกษาธิการ โดยในปีงบประมาณ 2556 
จะดําเนินการบูรณาการงานตรวจสอบภายใน 2 เรื่อง คือ การตรวจสอบระบบรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ และการตรวจสอบการบริหารงบลงทุน ซ่ึงกระทรวงศึกษาธิการจะได้นํามากําหนดเป็น
ตัวชี้วัดหนึ่งในการประเมินผลการปฏิบัติงานการตรวจสอบภายในของส่วนราชการสังกัดกระทรวง 
ศึกษาธิการเสนอคณะกรรมการตรวจสอบและประเมินผลประจํากระทรวงศึกษาธิการ ต่อไป 
 
วัตถุประสงค์ของโครงการ 
 1. เพ่ือทราบการดําเนินงานด้านสารสนเทศ และการบริหารงบลงทุนภาพรวมของกระทรวง 
ศึกษาธิการว่าเป็นไปตามกฎระเบียบ แนวนโยบาย ตลอดจนความมีประสิทธิภาพ และประสิทธิผลของ
การดําเนินงานและการบริหารจัดการ รวมถึงปัญหา อุปสรรค เพ่ือเสนอแนะแนวทางในการพัฒนา และ
ปรับปรุงแก้ไข 
 2.  เพ่ือพัฒนาผู้ตรวจสอบภายในหน่วยงานในสังกัด ให้สามารถดําเนินการตรวจสอบด้าน
สารสนเทศ และด้านการบริหาร ตามเกณฑ์การประกันคุณภาพงานตรวจสอบภายในภาครัฐเพ่ือให้พร้อม
รองรับการประเมิน 
 
แนวทางการดําเนินงาน 
 1. ขอความอนุเคราะห์หัวหน้าส่วนราชการ โปรดพิจารณามอบหมายสั่งการให้หน่วยตรวจสอบ
ภายในในสังกัดของท่าน กําหนดการตรวจสอบระบบรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และการ
ตรวจสอบการบริหารงบลงทุนไว้ในแผนการตรวจสอบภายในประจําปี 2556 โดยให้สามารถรายงานผล
การตรวจสอบได้ภายในเดือนมิถุนายน 2556 
 2. สํานักงานปลัดกระทรวงศึกษาธิการ โดยกลุ่มตรวจสอบภายในระดับกระทรวง ได้จัดประชุม
เชิงปฏิบัติการร่วมกับหน่วยงานในสังกัด ซ่ึงได้แก่ หน่วยงานหลักและมหาวิทยาลัยในสังกัด เพ่ือจัดทํา
แผนการปฏิบัติงานตรวจสอบภายใน (Engagement plans) พร้อมกระดาษทําการ ในการตรวจสอบ
ระบบรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และการตรวจสอบการบริหารงบลงทุน ระหว่างวันท่ี  
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19 - 21 กันยายน 2555 นั้น บัดนี้กลุ่มตรวจสอบภายในระดับกระทรวงได้รวบรวมและปรับปรุงแผนการ
ปฏิบัติงานดังกล่าวเรียบร้อยแล้ว (รายละเอียดเอกสารดังแนบ) จึงขอให้ผู้ตรวจสอบภายในท่ีได้รับ
มอบหมายให้ดําเนินการตรวจสอบในเรื่องดังกล่าว ศึกษาแผนการปฏิบัติงานตรวจสอบ (Engagement 
plans) และกระดาษทําการท่ีส่งมาพร้อมนี้ แล้วดําเนินการตรวจสอบตามระยะเวลาท่ีกําหนดในแผนการ
ตรวจสอบภายในประจําปีของหน่วยงาน 
 3. เม่ือดําเนินการตรวจสอบแล้วเสร็จให้รายงานผลการตรวจสอบเสนอหัวหน้าหน่วยงานเพ่ือ
ทราบผลการดําเนินงานตรวจสอบและพิจารณาสั่งการ 
 4. สําเนารายงานผลการตรวจสอบภายในแจ้งกลุ่มตรวจสอบภายในระดับกระทรวงภายใน
เดือนมิถุนายน 2556 เพ่ือจัดทํารายงานผลการตรวจสอบภาพรวมเสนอคณะกรรมการตรวจสอบ
ประเมินผลประจํากระทรวงศึกษาธิการต่อไป  
  
ประโยชน์ท่ีคาดว่าจะได้รับ 
 1. ผู้บริหารระดับสูง และผู้บริหารของหน่วยงาน ทราบผลการดําเนินงานด้านสารสนเทศ และ
การบริหารงบลงทุนภาพรวมของกระทรวงศึกษาธิการว่าเป็นไปตามกฎระเบียบ แนวนโยบาย ตลอดจน
ความมีประสิทธิภาพ และประสิทธิผลของการดําเนินงานและการบริหารจัดการ รวมถึงปัญหา อุปสรรค 
และแนวทางในการพัฒนา ปรับปรุงแก้ไข  
 2. เพ่ือให้หน่วยงานตรวจสอบภายในมีเครื่องมือในการตรวจสอบครอบคลุมการตรวจสอบด้าน
สารสนเทศ และการตรวจสอบด้านการบริหาร  ให้เลือกใช้ในการปฏิบัติงาน ซ่ึงการตรวจสอบท้ัง              
2 ประเภทจะสนับสนุนการปฏิบัติงานตรวจสอบ ให้ผ่านเกณฑ์การประกันคุณภาพงานตรวจสอบภายใน
ภาครัฐ ประเด็นการวางแผนการตรวจสอบ ในระดับสูงกว่ามาตรฐาน 


